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El Sistema de Gestion de Seguridad de la Informacion (SGSI) como parte del Sistema Integrado
de Gestion SIG, compromete a la Alta Direccion con la importancia de mantener la seguridad
de la informacién. EL SGSI y el plan de seguridad y privacidad de la informacion contribuyen a
minimizar los riesgos asociados a danos, proyecta la eficiencia administrativa y asegura el
cumplimiento de las funciones misionales de la universidad apoyada en el uso adecuado de las
TIC.

EL Grupo de gobierno en linea, Anti tramite y atencion efectiva al ciudadano, fue creado en el
2012 mediante resoluciones 2433 del 22 de mayo y 3079 del 16 de julio con el propdsito de
ayudar a la Universidad Pedagogica y Tecnoldgica de Colombia (UPTC) a minimizar el riesgo de
vulnerabilidad de la informacion manteniendo la confidencialidad e integridad de la misma; asi

mismo incluye la planificacion de las acciones que son requeridas para la mejora continua del

MSPI.
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El modelo de seguridad y privacidad de la informacion esta dirigido a todos los estudiantes,
funcionarios y docentes de la UPTC y es de obligatorio cumplimiento para garantizar la

privacidad de la informacion.

Este documento “Modelo de Seguridad y Privacidad de la Informacion - MSPI”, busca preservar
la confidencialidad, integridad y disponibilidad de la informacién, permitiendo garantizar la
privacidad de los datos, mediante la aplicaciéon del proceso de gestion del riesgo, brindando

confianza a las partes interesadas acerca de la adecuada gestion de riesgos.

La universidad (UPTC) busca salvaguardar la informacion de la entidad en todos sus aspectos,
garantizando de esta manera el cumplimiento de las nhormas legales, de igual manera promueve
un Politica de Seguridad de la informacion fisica y digital de acuerdo a la caracterizacion de los

usuarios tanto internos como externos.
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Implementar las actividades del PSPl - Plan de Seguridad y Privacidad de la Informacion
alineadas con la NTC/IEC ISO 27001:2013, la estrategia de gobierno digital, la Politica de
Seguridad Digital y Continuidad del servicio, en cumplimiento de las disposiciones legales

vigentes.

¢ Identificar los niveles de cumplimiento y alcance del Modelo de Seguridad y Privacidad

de la Informacion (MSPI).

e Gestionar los riesgos de seguridad y privacidad de la informacion, Seguridad Digital y

continuidad de la operacion.

e Asignar roles y responsabilidades para garantizar la seguridad y la privacidad de la

informacion.

e Mitigar los incidentes de Seguridad y Privacidad de la Informacion, Seguridad Digital de

forma efectiva, eficaz y eficiente.
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Marco Normativo Descripcion
Por el cual se suprimen y reforman regulaciones, procedimientos o tramites

Decreto 2150 de
1995 innecesarios existentes en la Administracion Publica

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
Ley 527 de 1999  datos, del comercio electronico y de las firmas digitales, y se establecen las

entidades de certificacion y se dictan otras disposiciones.

Ley general de archivo
Ley 594 de 2000

Directiva 02 de Plan de Accion de la estrategia de gobierno en linea

2000
Directiva Programar y renovacion de la administracion publica: hacia un estado
presidencial 10 de o
2002 comunitario

Codigo de Unico disciplinario
Ley 734 de 2002

Senala la necesidad de eliminar, racionalizar y estandarizar tramites a partir

de asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),

enfatizando en el flujo de informacion entre los eslabones que componen la

CONPES 3292 de cadena de procesos administrativos y soportados en desarrollos tecnoldgicos
2004 . D . . -

que permitan mayor eficiencia y transparencia en la prestacion de servicios a

los ciudadanos.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
Ley 962 de 2005 solucion de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha

informacion. En tal caso, la carga de la prueba no correspondera al usuario.
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Decreto 1151 de
2008

Sera permitido el intercambio de informacién entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la informacion
por fax o por cualquier otro medio de transmision electronica, proveniente de
una entidad publica, prestara mérito suficiente y servirao de prueba en la
actuacion de que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido solicitado por
el funcionario superior de aquel a quien se atribuya el tramite”.

Lineamientos generales de la Estrategia de Gobierno en Linea de la RepuUblica
de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras

disposiciones

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la

informacion y las comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion

Ley 1341 de y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -
2009 TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
Decreto 4485 Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad
de en la Gestion Publica.
2009
Decreto 235 de  Por el cual se regula el intercambio de informacion entre entidades para el
2010 cumplimiento de funciones publicas.
Decreto 2364 Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
de firma electronica y se dictan otras disposiciones.
2012
Decreto 2573 Por el cual se establecen los lineamientos generales de la Estrategia de
de 2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan
otras disposiciones.
Ley 1581 de Por la cual se dictan disposiciones generales para la proteccion de datos
2012 personales.
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Norma Técnica

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)

Colombiana 5854 es establecer los requisitos de accesibilidad que son aplicables a las
NTC 5854 de paginas web, que se presentan agrupados en tres niveles de conformidad: A,
2012 AA; y AAA.
Decreto 1377 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
de Personales.
2013
Decreto 2573 Por el cual se establecen los lineamientos generales de la Estrategia de
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan
2014 otras disposiciones
Ley 1712 de Por medio de la cual se crea la ley de transparencia y del derecho de acceso a
2014 la informacion publica nacional y se dictan otras disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
Ley21071553 de NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.
Decreto Reglamento sobre la gestion de la informacion

reglamentario

1081 de 2015

Acuerdo 003 de

Por el cual se establecen lineamientos generales para las entidades del Estado
en cuanto a la gestion de documentos electronicos generados como resultado

del uso de medios electronicos de conformidad con lo establecido en el capitulo

7 CEALY
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IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y
el capitulo IV del Decreto 2609 de 2012”
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2015

parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario

del sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1078 de

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

2015 Tecnologias de la Informacién y las Comunicaciones
Decreto 103 de Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
2015 disposiciones
Resolucion 3564 de Por la cual se reglamentan aspectos relacionados con la Ley de
2015 Transparencia y Acceso a la Informacion Publica.

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Pablica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en

materia de tecnologias de la informacion y las Comunicaciones.

CONPES 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad socioeconémica
y el incremento en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas participantes
en el pais. Desafortunadamente, el incremento en la participacion digital de
los ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar
contra su seguridad y la del Estado. Situacion que debe ser atendida, tanto
brindando proteccion en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas, fortaleciendo las

capacidades de los posibles afectados para identificar y gestionar este riesgo

Resolucion 2405 de

Por lo cual se adopta el modelo de sello de Gobierno Digital

2016
Decreto 728 de Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
2017 publico a Internet inalambrico

Resolucion 2710 de

Por la cual se establecen los lineamientos para la adopcion del protocolo
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2017

IPvé6.

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacidén de zonas de acceso

publico a Internet inalambrico.

Decreto 1499
De 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

CONPES 3920 de
Big Data, del 17
de abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean gestionados
como activos para generar valor social y econdémico. En lo que se refiere a
las actividades de las entidades publicas, esta generacion de valor es
entendida como la provision de bienes publicos para brindar respuestas

efectivas y Utiles frente a las necesidades sociales.

CONPES 3975 de
2018

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecio una accion a cargo de la Direccion de Gobierno Digital
para desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el fin de que

puedan enfocar sus esfuerzos en este tema.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado.

Resolucion 1443

de 2018

Por el cual se sustituyen los articulos 15y 19 y se modifica el articulo 17 de
la resolucién 2405 de 2016

Decreto 1008

Por el cual se establecen los lineamientos generales de la politica de

Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
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De 2018 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de

Tecnologias de la Informacion y las Comunicaciones.

Establece que las entidades del orden nacional deberan incluir en su plan
Ley 1955 de 2019 de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la

Informacion y las Comunicaciones (MinTIC)

Por la cual se moderniza el sector de las Tecnologias de la Informacion y las
Ley 1978 de 2019  Comunicaciones (TIC), se distribuyen competencias, se crea un regulador

Unico y se dictan otras disposiciones. Resumen de Notas de Vigencia

Decreto 2106 Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
2019 procesos y procedimientos innecesarios existentes en la administracion
publica

CONPES 3975 DE ] ]
Politica nacional para la Transformacion Digital e Inteligencia Artificial

2019
Con el proposito de avanzar en la transformacion digital del Estado e
Circular 02 de impactar positivamente la calidad de vida de los ciudadanos generando
2019 valor publico en cada una de las interacciones digitales entre ciudadano y
Estado y mejorar la provision de servicios digitales de confianza y calidad.
Directiva Moderniza el sector de las TIC, se distribuyen competencias, se crea un

presidencial 02 regulador Unico y se dictan otras disposiciones
2019

Decreto 620 de Estableciendo los lineamientos generales en el uso y operacion de los

2020 servicios ciudadanos digitales

Por medio de la cual se establecen disposiciones, transversales a la rama

ejecutiva del nivel nacional y territorial y a los particulares que cumplan
Ley 2052 de 2020 . - L g o

funciones publicas y10 administrativas, en relacion con la racionalizacion

de tramites y se dictan otras disposiciones

Resolucion 1519 Transparencia en el acceso a la informacion, accesibilidad web, seguridad

de 2020 digital web y datos abiertos.
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Resolucion 2160

de 2020

“Por la cual se expide la Guia de lineamientos de los servicios ciudadanos

digitales y la Guia para vinculacién y uso de estos”

Resolucion 2893

de 2020

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electronicas, tramites, Opas y consultas de acceso a informacion publica,
asi como en relacion con la integracién al Portal Unico del Estado

Colombiano, y se dictan otras disposiciones”

CONPES 3995 de
2020

Politica Nacional de confianza y Seguridad digital

Directiva
presidencial 03 de
2021

Lineamientos para el uso de servicios en la nube, inteligencia artificial,

seguridad digital y gestion de datos.

Resolucion 500 de
2021

Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como

habilitador de la politica de Gobierno Digital”

Decreto N° 767 de
2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector

de Tecnologias de la Informacion y las Comunicaciones

Resolucion 1951
de 2022

Por la cual se establecen los requisitos, las condiciones y el tramite de la
habilitacién de los prestadores de servicios ciudadanos digitales especiales,
se dan los lineamientos y estandares para la integracion de esto servicios y

la coordinacion de los prestadores con la agencia nacional digital.

Decreto N° 088 de
2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3, 5
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y automatizacion de tramites y

su realizacion en linea
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Resolucion 460 de
2022

Por la cual se expide el Plan Nacional de Infraestructura de datos y su hoja
de ruta en el desarrollo de la Politica de Gobierno Digital y se dictan los

lineamientos para su implementacion.

Decreto N° 338 de
2022

Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, con el fin de establecer los lineamientos generales
para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y
las instancias de Gobernanza de Seguridad Digital y se dictan otras

disposiciones”

Resolucion 746 de
2022

Por la cual se establece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos en la
Resolucion No 500 de 2021

Resolucion 1117
de 2022

Por la cual se establecen los lineamientos de transformacion digital para las
estrategias de ciudades y territorios inteligentes de las entidades

territoriales, en el marco de la Politica de Gobierno Digital

Decreto N° 767 de

Por el cual se establecen los lineamientos generales de la Politica de

Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del

2022 Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones'
Directiva reiteracion de la politica pUblica en materia de seguridad digital

presidencial 02 de

2022
Acuerdo 020 de Por el cual se aprueba el Plan Estratégico de Desarrollo de la Universidad
2023 Pedagogica y tecnoldgica de Colombia 2019 - 2030
Acuerdo de 021 de  Por el cual se aprueba el Plan de Desarrollo Institucional de la Universidad
2023 Pedagogica y tecnoldgica de Colombia 2023 - 2026

ILUSTRACION | NORMATIVIDAD APLICABLE

Fuente: Elaboracioén propia
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El Modelo de Seguridad y Privacidad de la Informacion de la Estrategia de Gobierno Digital
contempla el siguiente ciclo de operacion que contiene cinco (5) fases, las cuales permiten que

las entidades puedan gestionar adecuadamente la seguridad y privacidad de sus activos de

. ﬁ)“ —

L‘ > J

informacion.

Implementacion

DIAGNOSTICO '

ILUSTRACION 2 CICLO DE OPERACION MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Desempeiio

Fuente: http://www.mintic.gov.co/gestionti/6 | 5/w3-propertyvalue-7275.html
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Fase DIAGNOSTICO de acuerdo a la norma 1SO 27001:2013, en el capitulo 4 - Contexto de la
organizacion, determina la necesidad de realizar un analisis de las cuestiones externas e
internas de la institucion y su contexto, con el proposito de incluir los requisitos y expectativas

de las partes interesas de la organizacion en el alcance del SGSI.

Mediante esta fase se puede verificar el estado actual de la universidad en cuanto a la

Seguridad de la Informacion y el cumplimiento de esta norma.

Estado actual de
' la Universidad

DIAGNOSTICO Identificacion el
nivel de madurez

‘ Levantamiento de
informacion

ILUSTRACION 3 ETAPAS PREVIAS A LA IMPLEMENTACION

Fuente: https://www.mintic.gov.co/gestionti/6 | 5/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Durante el afo en curso se recolecto informacion mediante el diligenciamiento de la
herramienta proporcionada por el Ministerio de las TIC para determinar el estado actual de
gestion de seguridad y privacidad de la informacion al interior de la Universidad (UPTC), para
la realizacion de este documento MSPI se usé como guia el instructivo para el diligenciamiento
de la herramienta de diagndstico el cual suministra los pasos a seguir para llevar a cabo la

recoleccion de la informacion necesaria para conocer el estado actual.

Con respecto al levantamiento de informacion se puede evidenciar que la documentacion

existente tiene algunas vulnerabilidades tales como:

No existe un comité de seguridad, por lo que se sugiere crear este comité para asi
delegar funciones

e Generar una matriz de seguimiento a los planes ya que en la actualidad no se
realiza este seguimiento a todos los planes

e Se recomienda hacer controles frecuentes a los sistemas de informacion para
verificar el cumplimiento de los estandares de implementacion de la seguridad.

e Realizar actualizacion del sistema de gestion de contraseiias que incluya las
directrices que exige la norma.

El resultado obtenido para la evaluacion del estado actual de la universidad segin la norma
27001 de 2013 y lo planteado en el Modelo de Seguridad y Privacidad de la Informacion

establecido en el Ministerio de las TIC se obtuvo el siguiente resultado:
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Evaluacion de Efectividad de controles

e o ... .. | EVALUACION DE
Ne- DOMINIO ca:\f;:z:'lm CZ'::;::;':" EFECTIVIDAD DE
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 95 100 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 OPTIMIZADO
A.8 GESTION DE ACTIVOS 100 100 OPTIMIZADO
A9 CONTROL DE ACCESO 89 100 OPTIMIZADO
A.10 CRIPTOGRAFIA 100 100 OPTIMIZADO
A1 SEGURIDAD FiSICA Y DEL ENTORNO 90 100 OPTIMIZADO
A.12 SEGURIDAD DE LAS OPERACIONES 90 100 OPTIMIZADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 100 100 OPTIMIZADO
A.14| ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 100 100 OPTIMIZADO
A.15 RELACIONES CON LOS PROVEEDORES 50 100 EFECTIVO
A.16| GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
iy PETODESCUIA MEANOIICENDERGETON | 59| 0| mecwo
A.18 CUMPLIMIENTO 100 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 90 100 OPTIMIZADO

ILUSTRACION 4 EVALUACION DE EFECTIVIDAD DE LOS CONTROLES

En la actualidad la entidad no ha vinculado un profesional en seguridad de la informacion, como
apoyo a las actividades propias de gestion y la correcta ejecucion de los procedimientos.

Una vez analizado el instrumento de medicién y madurez del modelo de Seguridad y Privacidad
de la Informacion de la Universidad (UPTC) se encuentra en un 90% lo cual evidencia que la
universidad se encuentra en un proceso alto nivel de implementacion de medidas de seguridad
y privacidad de la informacion y en la actualidad se encuentra en mejora de los procesos y
controles existentes.

Sin embargo, es necesario precisar algunos items de la evaluacion de efectividad de las cuales
su puntuacion fue baja para asi crear acciones para su fortalecimiento y de esta manera llegar
a un 100%; A.15 RELACIONES CON LOS PROVEEDORES, A.17 ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO, en estos dos items se puede
evidenciar que la calificacion obtenida durante la evaluacion es de 50.
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

a. Conocimiento del areade 11
Mision

La Direccion de las Tecnologias y Sistemas de informacién y de las Comunicaciones tiene como
mision, la orientacion de los recursos de tecnologia informatica y de telecomunicaciones de
manera eficiente hacia la formacion integral, profesional y ética de los estudiantes, asi como
el eficiente trabajo administrativo de la institucion, en favor de la excelencia académica,
apoyado a través de buenas practicas la transformacion continua, permitiendo que la

Universidad se posesione con alto impacto social a nivel regional y nacional.

Vision

Para el 2030, La Direccion de las Tecnologias y Sistemas de informacion y de las
Comunicaciones de la UPTC orientada a la modernizacion de la infraestructura informatica, de
manera eficiente al servicio de la comunidad universitaria, facilitando, a través del uso de estas
herramientas el desarrollo de actividades de investigacién, académicas y administrativas

contribuyendo en la construccion de una sociedad mas competitiva.
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

4.3 IDENTIFICACION DEL NIVEL DE MADUREZ

Este Modelo permite identificar el nivel de madurez del MSPI en el que se encuentran la
Universidad, midiendo la brecha entre el nivel actual de la entidad y el nivel optimizado. A

continuacion, la figura 8, muestra los diferentes niveles que hacen parte del modelo de

madurez.
Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado Optimizado

-

Desconocs 0 Reconocs qus tiens Tiens procedimeentos En asts nivel 58 Ha reaiizaco as Encusntraena
1o tiene en probismas 0 Segunidad  NO formaies de realizan \as fases 08 fases 09 Seguridad de i
cusnts of tema de ¥ que estos necesitan Ssguricsd alagnostico. eValuacion 0 Informacion, un
Saguridad de i ar rasusitos planinicacion & oasampafio VaIOr agragaco
Eormasion mpemantacion msjora continua para 2 Entidad

ILUSTRACION 6 NIVELES DE MADUREZ

FUENTE: HTTPS://WWW.MINTIC.GOV.CO/GESTIONTI/6 | 5/ARTICLES-
5482 MODELO DE SEGURIDAD PRIVACIDAD.PDF

Para identificar el nivel de madurez que tiene la Universidad Pedagdgica y Tecnologica de
Colombia con respecto a la seguridad y privacidad de la informacion, se utilizd la herramienta
“Instrumento de Evaluacion MSPI de MINTIC”, la cual nos permitié identificar el estado actual
en el que se encuentra la entidad con respecto al Modelo de Seguridad y Privacidad de la

Informacion y se identificaron requisitos que han sido previamente evaluados.
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION
100-© ORGANIZACION DE LA SEGURIDAD DE
CUMPLIMIENTO,, \._ LA INFORMACION
80
ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE LAg 60 _SEGUR'DAauD:AL,\?SSRECURSOS
CONTINUIDAD DEL NEGOCIO
40

GESTION DE INCIDENTES DE SEGURIDAD /

DE LA INFORMACION 20
0

© GESTION DE ACTIVOS

RELACIONES CON LOS PROVEEDORES®, /' © CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y ¢ ,
MANTENIMIENTO DE SISTEMAS / CRIPTOGRAFIA

L J
-/

SEGURIDAD DE LAS COMUNICACIONES™ “SEGURIDAD FISICA Y DEL ENTORNO
SEGURIDAD DE LAS OPERACIONES

==eo== Calificacion Actual o== Calificacion Objetivo

ILUSTRACION 7 IDENTIFICACION DEL NIVEL DE MADUREZ
Instrumento de Evaluaciéon MSPI de MINTIC

De acuerdo con la grafica anterior la UPTC debe realizar estrategias y actividades para mejorar

los siguientes controles de seguridad de la Informacion:

e Continuidad del negocio

e Relacion con los proveedores
e Seguridad de las operaciones
e Seguridad fisica y del entorno

e Control de acceso

El nivel de madurez en el que se encuentra la universidad es el nivel 4, el cual explica lo

siguiente:
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uUPTC
1953 - 2023

NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Descripdon
NIVEL DE En este nivel se encuentran las entidades, que alin no cuenta con una ide ntificacidn de
CUMPLIMIENTO activos y gestion de riesgos, que les permita determinar el grado de criticidad de |a
informacion, respecto a |z seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
g SUFICIENTE privacidad de |a informacion
9= ) ) ) -
i En este nivel se encuentran |as entidades, en las cuales existen procesos procesos basicos de
. . gestion de la seguridad y privacidad de |a informacidn. De igual forma existen controles que
9a Repetible SUFICIENTE Repetible ) ) o ) )
= g z permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
E o (o) dentro del componente planificacdn del MEPI.
= O
o= 2 En este nivel se encuentran las entidades que tienen documentado, estandarizado y
EES= SUFICIENTE o X - ) .
a nn . -
=) E Definid aprobado porla direccién, el modelo de seguridad y privacidad de la informacion. Todos los
inido
'3 E e controles se encuentran debidamente documentados, aprobados, implementados, probados
== Z y actualizados.
w 2 SUFICIENTE -
a § En este nivel se encuentran las entidades, que cuenten con métricas, indicadoresy realizan
ﬂ [T} auditorias al MEPI, recolectando informacion para establecer |a efectividad de los controles.
o W
> (%]
=z Optimizado SUFICIENTE Optimizado En este nivel se encuentran las entidades, en donde existe un mejoramiento continuodel
A MSPI, retroalime ntando cualitativamente el modelo.

ILUSTRACION 8 TABLA DE NIVEL DE MADUREZ MSPI

Nivel Descripcion

Administrado La Entidad ha realizado un diagnostico que le permite establecer el estado
actual de la seguridad de la informacion.

e Se revisa y monitorea peridodicamente los activos de informacion de la
Entidad.

e Se utilizan indicadores para establecer para el cumplimiento de las
politicas de seguridad y privacidad de la informacion

e Se evalla la efectividad de los controles y medidas necesarias para
disminuir los incidentes y prevenir su ocurrencia en el futuro.

e La entidad cuenta con ambientes de prueba para el uso del protocolo
IPv6.

ILUSTRACION 9 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Partes Interesadas

Son partes interesadas de la UPTC, las entidades publicas y privadas legalmente constituidas,
que interactian con el que hacer de la Universidad; teniendo en cuenta los requisitos

normativos internos, legales o reglamentarios y las obligaciones contractuales.

PARTE DEFINICION
INTERESADA
COMUNIDAD Entendiéndose por comunidad universitaria a todos los que tienen algln tipo de vinculo
UNIVERSITARIA con la Universidad (consejo superior, administrativos, docentes, estudiantes,)
Ministerio de Educaciéon Nacional, Colciencias, ICETEX, MINTIC.
GOBIERNO Superintendencia de Industria y Comercio, Organos de control: Contraloria General de

La Republica, Contaduria General de la Nacion, entre otros entes de control.

Empleados publicos, empleados oficiales, docentes de planta y profesores
FUNCIONARIOS ocasionales: vinculados a la entidad bajo una relacion legal y reglamentaria para el

cumplimiento de funciones administrativas y docentes en el marco de una planta de

personal aprobada para la entidad.

Contratistas: Personas naturales que apoyan las actividades relacionadas con el

quehacer propio de la Universidad, mediante contrato de prestacion de servicios.

PROVEEDORES Persona natural, juridica u organizacion que tiene un vinculo contractual con la UPTC,
para suministrar bienes, obras o servicios, Externos e Internos. (Bancos)

COMUNIDAD Ciudadanos que estan interesados en el cumplimiento de la mision propia de la
institucion. (padres de familia, colegios)

SECTOR SALUD Se entiende que son los convenios que ha realizado la Universidad con entidades

prestadoras de salud.
ILUSTRACION 10 PARTES INTERESADAS
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

MAPA DEPROCESOS

Planeacidn Institucional

Comunicacién Publica Direccionamiento del 516

Gestion de Talento
Humano

Gestion Electoral,
‘Documental y de

| Gestion de Recursos

Gestion Financiera

‘Gestion de

de Salud - Unisalud

ILUSTRACION | | MAPA DE PROCESOS SIG UPTC

:
|

i O et Gestion de
e G Mol ;

Laboratorios estion Normativa

Asistenciales Control

Fuente: http://www.uptc.edu.co/export/sites/default/sig/doc/2019/mapa_procesos_|9.pdf
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Fase de PLANEACION de acuerdo a la norma ISO 27001:2013, en el capitulo 5 -
Liderazgo, se establece las responsabilidades y compromisos de la Alta Direccion respecto
al Sistema de Gestion de Seguridad de la Informacion y entre otros aspectos, la necesidad
de que la Alta Direccion establezca una politica de seguridad de la informacion adecuada
al propésito de la institucion y asegure la asignacion de los recursos para el SGSI, ademas
los roles, responsabilidades y autoridades pertinentes a la seguridad de la informacion se
asignen y comuniquen.

En el Capitulo 6 - Planeacion, se establece los requerimientos para la valoracion y
tratamiento de riesgos de seguridad y para la definicién de objetivos viables de seguridad
de la informacion y planes especificos para su cumplimiento.

En el Capitulo 7 - Soporte, se establece que la organizacion debe asegurar los recursos
necesarios para el establecimiento, implementacion y mejora continua del Sistema de
Gestion de Seguridad de la Informacion.

1953 - 2023

Jtexto de ntender la Entidad Necesidades

La Universidad

r

—

eterminar alcance del MSPI

xpectativas de las partes interesada

iderazgo y compromiso de la alt
ireccién Politica de seguridad Roles d

a Entidad, responsabilidades y autoridai

4 iderazgo . . ]
PLANIFICACION s
cciones para abordar los riesgos y
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ecursos
Competencias
Sensibilizacion
Comunicacion
ocumentacion

Soporte

ILUSTRACION 12 FASE DE PLANIFICACION

FUENTE: HTTPS://WWW.MINTIC.GOV.CO/GESTIONTI/6 | 5/ARTICLES-
5482 MODELO DE SEGURIDAD PRIVACIDAD.PDF
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para llevar a cabo esta fase la Universidad debe tener en cuenta los resultados de la fase
anterior y posteriormente la elaboracion del plan de seguridad y privacidad de la informacion,
con el objeto de definir las acciones a implementar a nivel de seguridad y privacidad de la

informacion.

La Universidad Pedagodgica y Tecnoldgica de Colombia, UPTC, es un ente autonomo, de
caracter Nacional, Estatal y Publico, Democratico, de régimen especial, vinculado al
Ministerio de Educacion Nacional en lo referente a las politicas y la planeacion del sector
educativo, con sedes seccionales en Duitama, Sogamoso, Chiquinquira y Creads en

diferentes partes de Colombia con domicilio principal en la ciudad de Tunja.

La finalidad de la Universidad es la de buscar la verdad, investigar la realidad en todos los
campos, cuestionar y controvertir el conocimiento ya adquirido, formular nuevas hipotesis,
construir nuevo conocimiento y transmitirlo a las nuevas generaciones; formar ciudadanos
y profesionales integros, estudiar y criticar las fallas y problemas de la sociedad y el Estado,

proponer soluciones y servir de guia para la Nacion.

En este sentido, la vision de la Universidad se incorporara en los Planes Estratégicos de

Desarrollo, y en ellos se propendera por la concrecion de las siguientes acciones:

e El fortalecimiento de la actividad formativa, investigativa y de proyeccion social,

para lo cual dedicara su empeno y adecuara organizaciones y servicios.

e La fundamentacion de la racionalidad del saber en el orden econémico, productivo
y en el saber argumentativo; en la construccion del conocimiento, la realizacion de

la democracia y el fomento de los valores de la cultura.
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e La proyeccion a la sociedad en la formacién de ciudadanos conscientes de sus
responsabilidades para el ordenamiento social y la realizacion personal, y en la

calidad de los profesionales en las respectivas formas del saber y del hacer.

e La potenciacion de las competencias discursivas y la adquisicion de valores, exigidos
por la sociedad contemporanea, como condicién prioritaria para el aprendizaje de
las actividades intelectuales basicas, por medio de la lectura y escritura rigurosa,
para incrementar los horizontes de la interpretacion del mundo, poner en
perspectivas las formas sociales imperantes, desarrollar la capacidad argumentativa

y orientar, criticamente, las acciones.

e La fundamentacioén de los saberes que repercutan en la sociedad, sustentados en el
disefno racional, la diagramacion eficiente y la programacion estratégica, de manera
que brinden capacitacion en la accion instrumental requerida para alcanzar el
bienestar en la sociedad moderna, dentro del contexto de la formacion humana, la

justicia social y el desarrollo sostenible.

e La consolidacion de las comunidades académicas y cientificas que se integren

alrededor de las diferentes ciencias y disciplinas.

Fuente: Informacion Institucional https://www.uptc.edu.co/sitio/portal/sitios/universidad/index.html

La determinacion del contexto se da por consulta a cada uno de los procesos del SIG, teniendo
en cuenta aquellas situaciones que pueden afectar los resultados o datos esperados del Sistema
Gestion de Seguridad de la Informacion o aquellas situaciones que puedan potenciar el aumento

en la satisfaccion del usuario y la mejora en el desempeno institucional.
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La Universidad cuenta con un canal de datos de 2500 MB e interconexion de fibra éptica entre

todos los edificios, tal como se puede visualizar en la imagen 1: Infraestructura tecnoldgica.

Los sistemas de informacion se encuentran centralizados en el Data Center ubicado en la Sede

de Tunja.
INTERCONEXION ENTRE SEDES Y EDIFICIOS POR FIBRA OPTICA
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g
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ILUSTRACION 13 IMAGEN 3: INFRAESTRUCTURA TECNOLOGICA.

Manual del Sistema de Gestion de Seguridad de la Informacion
Fuente: http://desnet.uptc.edu.co:17012/DocSigma/Manuales/A-RI-M02-V14.PDF

La Universidad Pedagogica Y Tecnologica de Colombia seleccion¢ la siguiente metodologia para

gestionar los riesgos:

e Gestion de los Riesgos: la gestion de los riesgos se administrara segun la guia A-
RI-P26-G01 (Para El Tratamiento de Activos de Informacion) y A-RI-P35-G01 (GUIA
IDENTIFICACION, CLASIFICACION Y GESTION DE RIESGOS DE ACTIVOS DE

INFORMACION) version vigente en que se encuentre el documento oficial. En esta
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

guia se establecen las etapas para gestionar los riesgos a partir de las cuales se

soportan cada una de las actividades que permiten a la Entidad tener una

administracion de riesgos acorde con las necesidades de la misma. Asi mismo sin

afectar la coordinacion, operacion e integridad de la Institucion.

o Partes Interesadas sus necesidades y expecitativas sede Tunja

Int/
Ext

Partes interesadas

Consejo Superior |

Clientes: |
Vicerrectoria

académica,

vicerrectoria
administrativa y
financiera

Docentes |

Estudiantes |

Padres de familia E

Necesidades

Disponibilidad, integridad
y confidencialidad
Sistema Voto electronico,
Sistema GOOBI
Disponibilidad Boton de
pago electrénico

Disponibilidad, capacidad
y continuidad de SIRA,
GOOBI, SIPRO,

Disponibilidad y
continuidad de SIRA,
internet, SEDI, SAC y
Talento Humano
Capacidad, disponibilidad
y continuidad del servicio
aulas de informatica,
Disponibilidad,
continuidad e integridad
de SIRA, SEDI, SIIUPS,
OLIB y SAC

Disponibilidad,
continuidad internet y
servicio de aulas de
informatica

Disponibilidad de la
informacion de registro a
académico por el portal
web, SIRA

Requisitos

Acuerdo por el cual se aprueba el
Presupuesto de Ingresos y gastos de la
Universidad Pedagbgica y Tecnoldgica de
Colombia para la vigencia fiscal,
Resolucion de liquidacion del presupuesto
General de la UPTC,

Resolucion por la cual se establece el
Calendario académico.

Ley de proteccion de datos Personales -Ley
1581 de 2012 y el Decreto 1377 de 2013
Acuerdo por el cual se aprueba el
Presupuesto de Ingresos y gastos de la
Universidad Pedagbgica y Tecnoldgica de
Colombia para la vigencia fiscal,
Resolucion de liquidacion del presupuesto
General de la UPTC, SLA

Resolucion por la cual se establece el
Calendario académico.

Ley de derechos de autor - instalacion de
software no licenciado

Resolucion por la cual se establece el
Calendario académico.

Ley de proteccion de datos Personales -
Ley 1581 de 2012 y el Decreto 1377 de
2013

Resolucion por la cual se establece el
Calendario académico.

Ley de proteccion de datos Personales -
Ley 1581 de 2012 y el Decreto 1377 de
2013

Expectativas
Proceso de  votacion
electronica

Recaudo en linea

Recaudo en linea,

Soporte a los sistemas de
informacion, que  se
cuente con los reportes
que sean  necesarios
Cumplimiento de los SLA

Soporte a los sistemas de
informacion,
Cumplimiento de los SLA

Certificados en
Recaudo en linea,
Recordatorio electronico
para evaluacion de
docentes, deudas y
tramites académicos en
linea

Cumplimiento de los SLA

linea,

Certificados en linea,
Recaudo en linea,
Publicacion de la

informacion de admisiones

1953 - 2023
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Administrativos |
Colegios en E
convenio

Proveedores E
Externos.

Entes de Control E
Bancos E
Entes E
Gubernamentales
Sector salud en E
convenio

Disponibilidad,
continuidad del Servicio
de Sistemas de
Informacion y de los sub
servicios internet,
mantenimiento
preventivo y correctivo
Continuidad y
disponibilidad del correo
institucional y Sistema de
informacion de SAC

Disponibilidad y
continuidad de SIPRO y
portal web

Disponibilidad,
accesibilidad de la
informacion

Integridad y
disponibilidad del Boton
de Pago electronico,
Sistema ecollect
Disponibilidad y
continuidad del portal
web de la universidad.
Continuidad y
disponibilidad correo
institucional y servicio de
aprovisionamiento

Ley de derechos de autor - instalacion de
software no licenciado

Ley de proteccion de datos Personales -
Ley 1581 de 2012 y el Decreto 1377 de
2013

Resolucion por la cual se establece el

Calendario académico.

Proceso de contratacion, Ley de derechos
de autor, Acuerdos de Niveles del Servicio

Normatividad aplicable

Normatividad aplicable

Ley de transparencia y acceso a la
Informacion Publica y Ley anticorrupcion

Acuerdo de Nivel del servicio para
mantenimiento

UPTC /?pg’
1953 - 2023
Ingresar a  cualquier
sistema de informacion
desde la cuenta
institucional,
Certificados en linea y

Recaudo en linea.
Cumplimiento de los SLA
Acceso a las aulas de
informatica

Cuenta de correo
electronico institucional
Minimizar documentos
fisicos

Certificados en linea
Disponibilidad de la
informacion

Disponibilidad del sistema
e integridad en sus datos

Disponibilidad de la

informacion

Disponibilidad del servicio
de infraestructura

ILUSTRACION |14 PARTES INTERESADAS NECESIDADES Y EXPECTATIVAS SEDE CENTRAL TUNJA

N
UDUAL
[ W

o Partes Interesadas sus necesidades y expectativas seccional

Sogamoso

Partes Int/
interesadas Ext
Decanatura |
- Cliente

ACREDITACION INSTITUCIONAL

INTERNACIONAL

2022-2027

Disponibilidad de SIRA,
GOOBI, SIPEF, Talento
Humano - Evaluaciones e
Internet

Necesidades

Requisitos

Resolucion por la cual se establece el Calendario
académico.

Acuerdo por el cual se aprueba el Presupuesto de
Ingresos y gastos de la Universidad Pedagogica y

Tecnologica de Colombia para la vigencia fiscal,
Resolucion de liquidacion del presupuesto General
de la UPTC.

Acuerdos de Niveles del Servicio.

Ley de proteccion de datos Personales -Ley 1581
de 2012 y el Decreto 1377 de 2013

ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD

MUPLTTEAMPUS

RESoLuCIon 023655 De 2021 MEN /6 ANDS

Expectativas

Certificados en linea,
Recaudo en linea, soporte
a los sistemas de
informacion,

Se cuente con los reportes
que sean necesarios,
Cumplimiento de SLA
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Docentes

Estudiantes

Padres de
familia

Administrati
VoS

Proveedores
Externos

Entes de
Control

Entes
Gubernamen
tales

Disponibilidad y
continuidad de SIRA,
internet, SEDI, SAC y
Talento Humano
Capacidad, disponibilidad
y continuidad del servicio
aulas de informatica,
Disponibilidad,
continuidad e integridad
de SIRA, SEDI, SIIUPS, OLIB
y SAC

Disponibilidad,
continuidad internet y
servicio de aulas de
informatica

Disponibilidad de la
informacion de registro a
académico por el portal
web, SIRA

Disponibilidad,
continuidad del Servicio
de Sistemas de
Informacion y de los sub
servicios internet,
mantenimiento preventivo
y correctivo

Disponibilidad y
continuidad de SIPRO y
portal web

Disponibilidad,
accesibilidad de la
informacion

Disponibilidad y
continuidad del portal
web de la universidad.

Resolucion por la cual se establece el Calendario
académico.

Ley de derechos de autor - instalacion de software
no licenciado

Resolucion por la cual se establece el Calendario
académico.

Ley de proteccion de datos Personales -Ley 1581
de 2012 y el Decreto 1377 de 2013

Resolucion por la cual se establece el Calendario
académico.

Ley de proteccion de datos Personales -Ley 1581
de 2012 y el Decreto 1377 de 2013

Ley de derechos de autor - instalacion de software
no licenciado

Ley de proteccion de datos Personales -Ley 1581
de 2012 y el Decreto 1377 de 2013

Proceso de contratacion, Ley de derechos de
autor, Acuerdos de Niveles del Servicio
Normatividad aplicable

Ley de transparencia y acceso a la Informacion
Publica y Ley anticorrupcion

Soporte a los sistemas de
informacion,
Cumplimiento de los SLA

Certificados en linea,
Recaudo en linea,
Recordatorio electrénico
para evaluacion de
docentes, deudas y
tramites académicos en
linea

Cumplimiento de los SLA
Certificados en linea,
Recaudo en linea,
Publicacion de la
informacion de admisiones
Ingresar a cualquier
sistema de informacion
desde la cuenta
institucional,

Certificados en linea y
Recaudo en linea.
Cumplimiento de los SLA
Minimizar documentos
fisicos

Certificados en linea

Disponibilidad de la
informacion
Disponibilidad de la
informacion

ILUSTRACION 15 PARTES INTERESADAS NECESIDADES Y EXPECTATIVAS SEDE

SOGAMOSO

o Partes Interesadas sus necesidades y expectativas seccional
Duitama

Partes interesadas

Decanatura -
Cliente

-l

Int/ Necesidades

Ext

| Disponibilidad de SIRA,
GOOBI, SIPEF, Talento
Humano - Evaluaciones e

Internet

Requisitos

Resolucion por la cual se establece el
Calendario académico.

Acuerdo por el cual se aprueba el
Presupuesto de Ingresos y gastos de la
Universidad Pedagogica y Tecnoldgica de
Colombia para la vigencia fiscal,
Resolucion de liquidacion del presupuesto
General de la UPTC.

Acuerdos de Niveles del Servicio.

7 CEAI Y, ASREDTACION 1T DE ALTA CALIDAD
\/ EAI v/ ACREDITACION INSTITUCIONAL ) )

Y, Gl ¥ INTERNACIONAL | Mv'iticassus
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Expectativas

Certificados en linea,
Recaudo en linea, soporte
a los  sistemas de
informacion,

Se cuente con los reportes
que sean necesarios,
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Disponibilidad y
continuidad de SIRA,
internet, SEDI, SAC y

Ley de proteccion de datos Personales -Ley
1581 de 2012 y el Decreto 1377 de 2013

Resolucion por la cual se establece el

Cumplimiento de SLA

Soporte a los sistemas de

Docentes | Talento Humano Calendario académico. informacion,
Capacidad, disponibilidad Cumplimiento de los SLA
y continuidad del servicio Ley de derechos de autor - instalacion de
aulas de informatica, software no licenciado
Disponibilidad, Certificados en linea,
continuidad e integridad Recaudo en linea,
de SIRA, SEDI, SIIUPS, Resolucion por la cual se establece el Recordatorio electrénico
OLIB y SAC Calendario académico. para evaluacion de
Estudiantes | docentes, deudas y
Disponibilidad, Ley de proteccion de datos Personales -Ley  tramites académicos en
continuidad internet y 1581 de 2012 y el Decreto 1377 de 2013 linea
servicio de aulas de Cumplimiento de los SLA
informatica
Disponibilidad de la Resolucion por la cual se establece el Certificados en linea,
informacion de registro a Calendario académico. Recaudo en linea,
Padres de familia E académico por el portal Publicacion de la
web, SIRA Ley de proteccion de datos Personales -Ley  informacion de admisiones
1581 de 2012 y el Decreto 1377 de 2013
Ingresar a cualquier
Continuidad y sistema de informacion
Colegios en E disponibilidad del correo Resolucion por la cual se establece el desde la cuenta
convenio institucional y Sistema de Calendario académico. institucional,
informacion de SAC Certificados en linea y
Recaudo en linea.
Cumplimiento de los SLA
Disponibilidad,
continuidad del Servicio
de Sistemas de Ley de derechos de autor - instalacion de  Soporte a los sistemas de
Administrativos | Informacion y de los sub software no licenciado informacion,
servicios de internet, Ley de proteccion de datos Personales -Ley  Cumplimiento de los SLA
mantenimiento 1581 de 2012 y el Decreto 1377 de 2013
preventivo y correctivo
Disponibilidad y Proceso de contratacion, Ley de derechos  Minimizar documentos
Proveedores E continuidad de SIPRO y de autor, Acuerdos de Niveles del Servicio fisicos
Externos portal web
Certificados en linea
Disponibilidad,
Entes de Control E accesibilidad de la Normatividad aplicable Disponibilidad de la
informacion informacion
Disponibilidad y Ley de transparencia y acceso a la Disponibilidad de la
Entes E continuidad del portal Informacion Publica y Ley anticorrupcion informacion
Gubernamentales web de la universidad.

ILUSTRACION 16 PARTES INTERESADAS NECESIDADES Y EXPECTATIVAS SEDE DUITAMA

1953 - 2023
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o Partes Interesadas sus necesidades y expectativas seccional
Chiquinguira

Partes interesadas

Decanatura -
Cliente

Docentes

Estudiantes

Padres de familia

Colegios en
convenio

Administrativos

\‘:”C EA I\‘l’ ACREDITACION INSTITUCIONAL
N 2 INTERNACIONAL

2022-2027

w/ N\ -
UDUAL
Y W

-

Int/

Ext

Necesidades

Disponibilidad de SIRA,
GOOBI, SIPEF, Talento
Humano - Evaluaciones e
Internet

Disponibilidad y
continuidad de SIRA,
internet, SEDI, SAC y
Talento Humano
Capacidad, disponibilidad
y continuidad del servicio
aulas de informatica,

Disponibilidad,
continuidad e integridad
de SIRA, SEDI, SIIUPS,
OLIB y SAC

Disponibilidad,
continuidad internet y
servicio de aulas de
informatica
Disponibilidad de la
informacion de registro a
académico por el portal
web, SIRA

Continuidad y
disponibilidad del correo
institucional y Sistema de
informacion de SAC

Disponibilidad,
continuidad del Servicio
de Sistemas de
Informacion y de los sub
servicios internet,
mantenimiento
preventivo y correctivo

ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD

Requisitos

Resolucion por la cual se establece el
Calendario académico.

Acuerdo por el cual se aprueba el
Presupuesto de Ingresos y gastos de la
Universidad Pedagogica y Tecnologica de
Colombia para la vigencia fiscal,
Resolucion de liquidacion del presupuesto
General de la UPTC.

Acuerdos de Niveles del Servicio.

Ley de proteccion de datos Personales -Ley
1581 de 2012 y el Decreto 1377 de 2013

Resolucion por la cual se establece el
Calendario académico.

Ley de derechos de autor - instalacion de
software no licenciado

Resolucion por la cual se establece el
Calendario académico.

Ley de proteccion de datos Personales -Ley
1581 de 2012 y el Decreto 1377 de 2013

Resolucion por la cual se establece el
Calendario académico.

Ley de proteccion de datos Personales -
Ley 1581 de 2012 y el Decreto 1377 de
2013

Resolucion por la cual se establece el
Calendario académico.

Ley de derechos de autor - instalacion de
software no licenciado

Ley de proteccion de datos Personales -
Ley 1581 de 2012 y el Decreto 1377 de
2013

MUPLTTEAMPUS

RESoLuCIon 023655 De 2021 MEN /6 ANDS

Expectativas

Certificados en linea,
Recaudo en linea, soporte
a los  sistemas de
informacion,

Se cuente con los reportes
que sean necesarios,
Cumplimiento de SLA

Soporte a los sistemas de
informacion,
Cumplimiento de los SLA

Certificados en linea,
Recaudo en linea,
Recordatorio electrénico
para evaluacion de
docentes, deudas y
tramites académicos en
linea

Cumplimiento de los SLA
Certificados en linea,
Recaudo en linea,
Publicacion de la
informacion de
admisiones

Ingresar a cualquier
sistema de informacion
desde la cuenta
institucional,
Certificados en linea y
Recaudo en linea.
Cumplimiento de los SLA

Soporte a los sistemas de
informacion,
Cumplimiento de los SLA
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Disponibilidad y Proceso de contratacion, Ley de derechos ~ Minimizar documentos
Proveedores E continuidad de SIPRO y de autor, Acuerdos de Niveles del Servicio  fisicos
Externos portal web

Certificados en linea

Disponibilidad, Normatividad aplicable Disponibilidad de la
Entes de Control E accesibilidad de la informacion

informacion

Disponibilidad y Ley de transparencia y acceso a la Disponibilidad de la
Entes E continuidad del portal Informacion PUblica y Ley anticorrupcion informacion
Gubernamentales web de la universidad.

ILUSTRACION 17 PARTES INTERESADAS NECESIDADES Y EXPECTATIVAS SEDE
CHIQUINQUIRA

El alcance del modelo de seguridad y privacidad de la informacién de la Universidad Pedagodgica
y Tecnoldgica de Colombia, aplica para todos los procesos, funcionarios, proveedores,
contratistas, docentes y comunidad en general, que en razon del cumplimiento de sus
funciones, compartan, utilicen, recolecten, procesen, intercambien o consulten informacion,
asi como a los entes de control o entidades que accedan, ya sea interna o externamente a

cualquier tipo de informacion, independientemente de su ubicacion.

Apunta a proteger y preservar la integridad, confidencialidad y disponibilidad de los activos de

informacion de la universidad.

El Director de las Tecnologias y Sistemas de Informacion y de las Comunicaciones, es el lider
del Proceso de Gestion de Recursos Informaticos, delegado por la Alta Direccion en las Normas
ISO 20000-1:2018 y ISO 270001:2013, con autoridad suficiente y responsable de rendir cuentas
de la eficacia del SGSI ante la Universidad, de acuerdo a los roles definidos en el numeral 6.2
de la Norma ISO 27001: 2013.
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Direccion de Tecnologias y Sistemas de Informacion y de las Comunicaciones, entendiendo
la importancia de una adecuada gestién de la informacion, se ha comprometido con la
implementacién de un sistema de gestion de seguridad de la informacion buscando establecer
un marco de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo
enmarcado en el estricto cumplimiento de las leyes y en concordancia con la misién y vision

de la Universidad.

Para la Universidad Pedagodgica y Tecnologica de Colombia, la proteccion de la informacion
busca la disminucion del impacto generado sobre sus activos, por los riesgos identificados de
manera sistematica con objeto de mantener un nivel de exposicion que permita responder por
la Integridad, Confidencialidad y Disponibilidad de la misma, acorde con las necesidades de los

diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segiin como se defina en el alcance,
sus funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania en general,
teniendo en cuenta que los principios sobre los que se basa el desarrollo de las acciones o toma

de decisiones al rededor del SGSI estaran determinadas por las siguientes premisas:

° Minimizar el riesgo en las funciones mas importantes de la entidad.

° Cumplir con los principios de seguridad de la informacion.

° Cumplir con los principios de la funcion administrativa.

° Mantener la confianza de sus clientes, socios y empleados.

° Apoyar la innovacion tecnoldgica.

° Proteger los activos tecnologicos.

° Establecer las politicas, procedimientos, guias e instructivos en materia de seguridad

de la informacion.

° Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes de Universidad Pedagodgica y Tecnologica de Colombia.

° Garantizar la continuidad del negocio frente a incidentes de seguridad.

° La Universidad Pedagodgica y Tecnoldgica de Colombia ha decidido definir, implementar,

operar y mejorar de forma continua un Sistema de Gestion de Seguridad de la Informacion,
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

soportado en lineamientos claros alineados a las necesidades del negocio, y a los

requerimientos regulatorios.

Politicas de seguridad MINTIC
Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf

La Universidad Pedagodgica y Tecnoldgica de Colombia, se compromete a preservar la
confidencialidad, disponibilidad e integridad, de sus activos de informacion, protegiéndolos
contra amenazas internas y externas, mediante la implementacion del sistema de gestion de
seguridad de la informacion y la metodologia para la gestion del riesgo, manteniendo la mejora
continua; adicionalmente a cumplir con las disposiciones constitucionales y legales aplicables
a la entidad, asi como las disposiciones internas, relacionadas con la seguridad de la

informacion, para todas sus sedes.

e Objetivo de la politica

Identificar y hacer seguimiento a los incidentes de seguridad de la informacién con el fin de
proteger los activos de informacion de los riesgos que afecten la confidencialidad, integridad

y disponibilidad.

e Alcance de la politica

la Universidad pedagodgica y Tecnoldgica de Colombia (UPTC) mediante el Sistema de Gestion
de Seguridad de la Informacion (SGSI), brinda seguridad a los activos que hacen parte de los
elementos de configuracion necesarios para la prestacion de los servicios del Sistema de
Gestion de Servicios, coordinados por la Direccion de las Tecnologias y Sistemas de la

informacion y las comunicaciones (DTICS).
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Mediante las politicas de seguridad informatica se pretende proteger adecuadamente los
activos de informacion de la Universidad Pedagodgica y Tecnologica de Colombia, asi mismo se
establecen responsabilidades y requerimientos minimos para la proteccion apropiada vy

consistente de los activos de informacion de la institucion.

La Direccion de Tecnologias y Sistemas de Informacion y de las Comunicaciones, debe
establecer los roles, funciones y responsabilidades de operacion y administracion de los
sistemas de informacion de la UPTC, los funcionarios disponibles en la Universidad, estos roles,

funciones y responsabilidades, deberan estar debidamente documentadas y distribuidas.

Esta politica tiene como finalidad establecer las directrices para proteger la informacion contra
uso no autorizado, divulgacion o publicacion, modificacion, dafio o perdida y establecer el
cumplimiento de reglamentaciones y leyes aplicables a la Universidad Pedagogica vy

Tecnologica de Colombia

Esta politica pretende sensibilizar a la comunidad universitaria sobre el buen uso de los recursos
tecnoldgicos y sistemas de informacion con lo que cuenta la Universidad; respetar la integridad
fisica y logica de los equipos informaticos y promover las buenas practicas que se deben llevar

a cabo de acuerdo a la normatividad nacional vigente.
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La presente politica contempla las comunicaciones electrénicas y conexiones remotas de

usuarios autorizados para acceder a los servicios de la red de datos institucionales

Esta politica aplica a la proteccién a todo tipo de informacion, que pueda estar contenida en
escritorios, estaciones de trabajo, computadores, portatiles, dispositivos moviles, medios
opticos, medios magnéticos, documentos en papel y en general cualquier tipo de informacion
que se utiliza para apoyar la realizacion de las actividades laborales. El objetivo es reducir los
riesgos de acceso no autorizado, pérdida o dafno a la informacion durante y fuera de las horas

normales de trabajo.

Al finalizar la jornada de trabajo, el usuario debe guardar en un lugar seguro los documentos
y medios que contengan informacion publica reservada o de uso interno, asi mismo debe cerrar
la sesion o salir de todas las aplicaciones correctamente y dejar los equipos apagados (no sélo

el monitor).

Esta politica establece las pautas a tener en cuenta para la proteccion de las areas seguras

relacionadas con las tecnologias de la informacion.

Planeacion, diseno, construccion, instalacion, administracion, mantenimiento y certificacion
del cableado estructurado y fibra optica de telecomunicaciones de la Institucion es
responsabilidad del proceso Gestion de Recursos Informaticos, el cual debe cumplir con las
normas técnicas o estandares adoptados por el mismo, con el fin de garantizar la integridad,

conservar la estética y la seguridad de las redes.
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Planeacion, disefo, construccion, instalacion, administracion, mantenimiento y certificacion
del cableado estructurado y fibra oOptica de telecomunicaciones de la Institucion es
responsabilidad del proceso Gestion de Recursos Informaticos, el cual debe cumplir con las
normas técnicas o estandares adoptados por el mismo, con el fin de garantizar la integridad,

conservar la estética y la seguridad de las redes.

El objetivo de esta politica es salvaguardar la informacion de manera responsable, con el fin

de evitar posibles afectaciones en la disponibilidad e integridad de la misma.

La Direccion de las Tecnologias y Sistemas de Informacion y de las Comunicaciones debe
garantizar copia de la informacion de configuracién, contenida en la plataforma tecnologica
de la Institucion como equipos tipo servidores, equipos activos de red y dispositivos de red
inalambricos, dichas copias deben ser tomadas y probadas de acuerdo al procedimiento A-RI-

P03 Copias de Seguridad de la Informacion.

Es responsabilidad exclusiva de los usuarios, la creacion de copias de seguridad de archivos
usados, custodiados o producidos por estos, teniendo en cuenta la Guia para Proteger

Informacion en Equipos Computacionales A-RI-P03-GO01.

Toda informacion enviada a través del correo Institucional, debe incluir en su pie de pagina,
una advertencia en cuanto a su uso y autorizaciones al respecto, quedando bajo responsabilidad

del receptor el cuidado y resguardo de la informacion.

Todo intercambio de informacion a través de acceso remoto, debe cumplir con la Politica de

Acceso Remoto establecida por la Institucion.

El intercambio de informacion publica reservada o publica clasificada por medio méviles no
esta permitido.
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Todos los incidentes y peticiones solicitados por los usuarios de la Institucion, deben ser

canalizados a través del sistema de informacion de la mesa de servicio institucional.

Toda la informacion relativa a los incidentes y peticiones reportados, debe ser manejada con

total confidencialidad.

La Direccion de las Tecnologias y Sistemas de Informacion y de las Comunicaciones reportara
ante la autoridad competente los incidentes seguridad que estén considerados como un delito

informatico.

El lider del SGSI gestionara el plan de continuidad de la seguridad de la informacion. « El Plan
de Continuidad de Tl debe revisarse anualmente y realizar modificaciones si es necesario,
dependiendo de los cambios y nuevos requerimientos en los procesos. « El Data Center se debe
proveer con unidades suplementarias de energia eléctrica (UPS) y se debe garantizar el 6ptimo

funcionamiento de dichas unidades.

El lider del proceso Gestion Normativa tiene la responsabilidad de identificar la legislacion vigente que
debe cumplir la Universidad en funcion de la proteccion de la informacion y divulgar estos
requerimientos. Ademas, debe servir de apoyo en la interpretacion, asistencia y manejo de dicha

legislacion.

Todos los funcionarios de la Universidad deben cumplir con la Normatividad vigente adoptada por la
Institucion, leyes de derechos de autor, ley de proteccion de datos personales, acuerdos de

licenciamiento de software y acuerdos de confidencialidad.
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La asignacion de la contrasefa para acceso a sistemas, se debe realizar de forma individual,
por lo que el uso de contrasefas compartidas esta prohibido. Al revelar o compartir la
contrasena con terceros el usuario responsable asume las consecuencias de las acciones que

otras personas hagan con sus credenciales.

» Los usuarios son responsables de todas las actividades llevadas a cabo con su
identificacion de usuario y contrasena.

o Los usuarios deben tener en cuenta las siguientes caracteristicas para la
construccion de sus contraseias: Que contenga minimo ocho (8) caracteres, los
cuales deben incluir letras mayusculas, minlsculas, numeros y simbolos o
caracteres especiales y que no contenga informacion de tipo personal (nombres,

numero de documento, fecha de nacimiento, nimero de teléfono, entre otros).

La Universidad establece la presente Politica de seguridad criptografica, a fin de determinar

Su correcto uso.

Las copias de seguridad de las Bases de Datos, gestionadas por los sistemas de informacion

deben estar encriptadas.

La informacion que se comunique entre el Backend y Frontend en los sistemas de informacion
debe estar encriptada y la duracion de las llaves que se utilicen para esa transmision deben

tener un tiempo maximo de 30 segundos.

Esta politica define las reglas para la proteccion de datos en diferentes medios de

almacenamiento removible; considerando su administracion y proteccion.
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La Direccion de las Tecnologias y Sistemas de Informacion y las Comunicaciones debe elaborar,
mantener y aplicar un procedimiento para la incorporacion de sistemas de informacion, el cual
debe incluir lineamientos, procesos, buenas practicas, plantillas y guias que sirvan para regular

los desarrollos de productos de software internos en un ambiente de aseguramiento de calidad.

Los productos de software adquiridos a través de terceras partes deben cumplir con el

procedimiento de incorporacion de sistemas de informacion establecido por la Universidad.

Para el MSPI d la Universidad Pedagogica y Tecnoldgica de Colombia (UPTC) se definen roles y
responsabilidades con el fin de llevar a cabo acciones que promuevan la participacion de

todos los funcionarios en la proteccion de datos de la Universidad.

ROL: Lider del Sistema de Gestion de Seguridad de la Informacion. SGSI.

CARGO: director de las Tecnologias y Sistemas de Informacion y de las
Comunicaciones

Responsabhilidades:

» Conocer la gestion de identificacion de riesgos realizada por los procesos.

» Coordinar la realizacion de la gestion de riesgos que incluye: Analisis y evaluacion de
riesgos. ldentificacion y evaluacion de opciones para tratamiento de riesgos. Seleccion
de objetivos de control y controles para el tratamiento de riesgos.

« Validar la implementacion y operacion del SGSI.
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

» Validar la implementacion del plan de tratamiento de riesgos para lograr los objetivos
de control identificados, que incluye considerar la financiacion y la asignacion de
funciones y responsabilidades.

« Validar la implementacion de controles seleccionados para cumplir con los objetivos.

» Validar la definicidn de la eficacia de los controles o grupos de controles seleccionados
por los procesos.

» Definir y validar en conjunto con las areas idéneas la implementacion de programas
de formacion y toma de conciencia relacionados con el SGSI.

» Validar el disefio y definicion de los procedimientos y controles para detectar y dar
respuesta oportuna a los incidentes de seguridad.

« Definir y aplicar los procedimientos de seguimiento y revision del SGSI.

« Definir y aplicar la medicion de la eficacia de los controles para verificar que se han
cumplido los requisitos de seguridad.

» Revisar las valoraciones de los riesgos a intervalos planificados, y el nivel de riesgo
residual y riesgo aceptable identificado.

« Coordinar la realizacién de auditorias internas al SGSI.

» Coordinar las revisiones regulares de la eficacia del SGSI (que incluyen el cumplimiento
de la politica y objetivos del SGSI, y la revision de los controles de seguridad) teniendo
en cuenta los resultados de las auditorias de seguridad, incidentes, medicién de la
eficacia sugerencias y retroalimentacion de todas las partes interesadas.

» Facilitar y promover el desarrollo de iniciativas sobre seguridad de la informacion.

« Validar la documentacion del SGSI.

» Validar que se cumpla el establecimiento y mantenimiento de registros para brindar
evidencia de la conformidad con los requisitos y la operacion.

Ver documento completo de Roles, Cargos y Responsabilidades
Resolucion 4529/2023 Link:

http://www.uptc.edu.co/export/sites/default/secretaria_general/rectoria/resoluciones_2023/Resolucion_4529 2023.PDF
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PRODUCTIVOS

ACTIVOS NO PRODUCTIVOS ACTIVOS OBSOLETOS CRITICOS
HARDWARE 2099 1 2098 0 1
SOFTWARE 148 5 137 2 2
INFORMACION 5 0 5 0 2
SERVICIOS 33 0 33 0 0

RECURSO

HUMANO 47 4 43 0 0
TOTAL ACTIVOS 2332 10 2320 2 5

Los activos de informacion se encuentran publicados en el siguiente link:

https://www.uptc.edu.co/sitio/portal/sitios/universidad/taip/ntaip/07 datab/

Instrumentos de gestién de la informacién

Registros de activos de informacién A

2023 125k &

2022 520KE &%

2021 301Kk &

2020 125k8 &%

- 2 >
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Dada la importancia del Sistema de Gestion de Seguridad de la informacion (SGSI) que hace
parte del Sistema Integrado de Gestidon de la UPTC, para mantenerlo en operacion, hacerle
seguimiento y mejora, es necesario contar con recursos economicos, humanos con las
competencias especificas, la infraestructura tecnoldgica actualizada y el apoyo de la Alta
Direccion, asignando los recursos requeridos para la adquisicion y sostenimiento del mismo. En
cuanto al seguimiento y mejora continua se realiza de conformidad con el procedimiento
Formulacion y Evaluacion Plan de Accion, Planes de Mejora, Plan de auditorias internas y
externas, capacitaciones, asesorias y cursos relacionadas.

Los recursos con los que cuenta el proceso de Recursos informaticos lo podemos encontrar en
el Plan de Capacidad link: http://desnet.uptc.edu.co:17012/DocSigma/Manuales/A-RI-L06-

VO1.pdf

Clasificacion de la informacion: De acuerdo al Art. 6 de la Ley 1712 de 2014, los usuarios podran
tener accesos a la informacion clasificada como “Publica Clasificada” o “Publica Reservada”,
bajo previa Autorizacion del Sujeto obligado de las Informacion Art. 5 Ley 1712 de 2014.

Normatividad Tecnica Colombiana solire Gestion Documental

EQUIVALENCIA
NTC TITULO INTERNACIONAL CARACTERISTICA REFERENCIA
Norma general para la l?escribe el fondo como up'todo, http: //biblioteca.archivogeneral.gov.co
4095 descripeién archivistica ISAD (G):2000 cleste ldebe rep:jesTnt;rse 'utll'llzando /pmb/opac_css/index.php?l
os elementos de la descripcion. vl=categ_seeftid=24044
Facilitar la comunicacion en el
campo del registro electronico de
imagenes. Presenta términos vy
5731 Reglstro electronico fje 15O 12651:1999 deflmqones de. conceptos
imagenes. vocabulario seleccionados pertinentes a este
campo de tecnologias de la
informacion e identifica relaciones | http://tienda.icontec.org/brief/NT
entre entradas. C5731.pdf
Informacion y Regula la gestion de documentos
ISO documentacion, gestion 1SO 15489-1 que producen las organizaciones, | http://biblioteca.archivogeneral.gov.co
15489-1 | de documentos. Parte 1. ya sean puUblicas o privadas, con | /pmb/opac_css/index.php?l
generalidades fines externos o internos vl=categ see&id=3171
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Es una guia para la implementacion
GTC. Informacion y de la NTC-ISO 15489-1, para uso por
documentacion, gestion | ISO-TR 15489- parte de profesionales en gestion
ISO- TR .
15489- 2 de documentos. Parte 2. | 2:2001 de documentos y por quienes a su
guia cargo la gestion de documentos en | http://tienda.icontec.org/brief/GT C-
las organizaciones ISO-TR15489-2.pdf
. Directrices para la captura y
Informacion y -
documentacion mantenimiento de documentos en
. ) ’ formato digital Unicamente, en | http://tienda.icontec.org/index.ph
Directrices de ISO/TR - - -
5985 . . donde el documento original en | p/e-book-ntc-5985-informacion- y-
implementacion para 13028:2010 - - -
e papel, u otro documento de una | documentacion-directrices-de-
digitalizacion de .. . . - - AP
fuente no digital, ha sido copiado | implementacion-para- digitalizacion-de-
documentos . R
mediante digitalizacion. documentos.html
Directrices metodoldgicas practicas
para la preservacion a largo plazo y
preservacion a largo la recuperacion de informacion
ISGOTC‘I:R plazo de la informacion | . Jtr 18492:2005 alljtent,]c?’ basadaden ldocu.mjntgs http: //www.archivogeneral.gov.c
18‘_192 basada en documentos iso/tr : e(:Ctro,rj]cos’ cuar: 0 € pin:, 0 de o/sites/all/themes/nevia/pdf/si
electronicos rgden,ctl.cl)r:! st:pera alexPecha ]c}/a e nae/productos%20sinae%202
vida util de la tecnologia (hardware 013/infopreservav06.pdf
y software) usada para crear y
mantener la informacion.
Procesos, elementos de ipe
Especifica los elementos entre los
datos y documentos en L
L - que se encuentran definidos en las
comercio, industria y . -
. i g firmas electronicas avanzadas cms
ISO administracion. Perfiles | . s
. iso 14533-1 (cades), que posibilitan la
14533-1 | de firma a largo plazo. e . .
. verificacion de una firma digital,
parte 1: perfiles de durante un periodo de tiempo
firma a largo plazo para roloneado P P http: //tienda.icontec.org/brief/nt c-
firmas electronicas P gado. is014533-1.pdf
Informacion y http: //tienda.icontec.org/index.ph
documentacion. p/gerencia-y-sistemas-de- gestion-
Principios y requisitos Requisitos funcionales y principios | impreso/libro-impreso- ntc-iso-16175-1-
150 funcionales para los armonizados globalmente para el | informacion-y- documentacion-
16175-1 registros en entornos iso 16175-1 software usado en la creacion y la | principios-y- requisitos-funcionales-
electronicos de oficina. gestion de los registros | para-los- registros-en-entornos-
parte 1: informacion electronicos. electronicos-de-oficina-parte-1-
general y declaracion de informacion-general-y- declaracion-de-
principios principios.html
Gestion de documentos. Implementacion y operacion de
GTC- | Informacién almacenada sistemas de gestion de documentos | http://www.archivogeneral.gov.c
ISO- TR | electrénicamente. iso-tr 15801:2009 | que pueden Considerarse para | o/sites/all/themes/nevia/pdf/si
15801 | recomendaciones para la almacenar electronica de manera | nae/productos%20sinae%202
integridad y la fiabilidad integral y fiable. 013/infopreservav06.pdf
Procesos, elementos de
datosy dqcumentos .en Especifica los elementos, definidos
el comercio, industria y . .
.. . . en las  firmas electronicas
administracion. Perfiles | . .
ISO de firma a lareo plazo iso 2:2012 -iso avanzadas xml (xades), que
14533-2 r80 Plazo. | 44533.2:2012 habilitan la verificacion de una
parte 2: perfiles de - -
. firma digital durante un largo
firma a largo plazo para eriodo de tiempo
firmas electronicas P po- http: //tienda.icontec.org/brief/nt c-
avanzadas xml is014533-1. pdf

| ~!

¥/ CEAI

s ACREDITACION INSTITUCIONAL

X v, INTERNACIONAL

ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD

A MPUS

M UL T T €

UDUAL
3, e

-~ -

2022-2027

RESoLUCION 023655 De 2021 MEN £ 6 ANDS

Pagina 48|71

AVENIDA CENTRAL DEL NORTE 392 -115

PBX +57 (608) 7405626
TUNIJA - BOYACA


http://tienda.icontec.org/brief/GT%20C-ISO-TR15489-2.pdf
http://tienda.icontec.org/brief/GT%20C-ISO-TR15489-2.pdf
http://tienda.icontec.org/index.ph%20p/e-book-ntc-5985-informacion-%20y-documentacion-directrices-de-%20implementacion-para-%20digitalizacion-de-%20documentos.html
http://tienda.icontec.org/index.ph%20p/e-book-ntc-5985-informacion-%20y-documentacion-directrices-de-%20implementacion-para-%20digitalizacion-de-%20documentos.html
http://tienda.icontec.org/index.ph%20p/e-book-ntc-5985-informacion-%20y-documentacion-directrices-de-%20implementacion-para-%20digitalizacion-de-%20documentos.html
http://tienda.icontec.org/index.ph%20p/e-book-ntc-5985-informacion-%20y-documentacion-directrices-de-%20implementacion-para-%20digitalizacion-de-%20documentos.html
http://tienda.icontec.org/index.ph%20p/e-book-ntc-5985-informacion-%20y-documentacion-directrices-de-%20implementacion-para-%20digitalizacion-de-%20documentos.html
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Informacion y Especifica aspectos de
ISO documenta‘cllon. proceso . plamflc.achlon, requisitos A,y http: //www.iso.org/iso/catalogue_deta
de conversion y iso 13008:2012 procedimientos para la conversion |
13008 . . . . L. . il.htm?csnumber=52326
migracion de registros y/o  migracion de  registros
digitales digitales.
NORMA PARA LA Sirve para elaborar d.esc.rlpa.ones htt'p://www.gqq.qob.mx/menuprl
4 . de funciones de instituciones | ncipal/archivistica/reuniones/200
6088 | DESCRIPCION DE isdf : 2007 . < - -
vinculadas con la produccion vy | 7/regional/gobiernofederal/pdf/0
FUNCIONES .,
conservacion de documentos. 13.pdf
Informacion y
documentacion.
Principios y requisitos se limita a productos que a menudo
funcionales para los se denominan "sistemas de gestion
ISO . . e
registros en entornos I1SO 16175- de registros electronicos o]
16175-2 L. . . . .
electronicos de oficina. sistemas de gestion de contenido
Parte 2: directrices y empresarial”
requisitos funcionales
para sistemas de gestion http: //www.iso.org/iso/catalogue_deta
de registros digitales il.htm?csnumber=55791

Tabla 3. Normatividad Técnica Colombiana — Gestidon Documental
Fuente: https://www.mintic.gov.co/gestionti/6 | 5/articles-5482 Gé6_Gestion_Documental.pdf

La Universidad Pedagogica y Tecnologica de Colombia realiza la identificacion y evaluacion de
las amenazas de las vulnerabilidades relativas a los activos de informacion, ya sea sistemas de

informacion, infraestructura y recurso humano, la probabilidad de ocurrencia y su impacto.

La identificacion, valoracion y analisis de los riesgos se encuentran publicados en el
siguiente link:
https://www.uptc.edu.co/sitio/portal/sitios/universidad/taip/ntaip/07 datab/

Objetivo Que comunica Frecuencia Quien debe Estrategia de Grupos de Interés
comunicar comunicacion (A quien
(responsable) Comunica)
Dar a conocer el Informacion relevante Semestralme Funcionario Banner Toda la
uso y los beneficios que para la comunidad nte asignado portal Web Comunidad
49|71
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plantea el Gobierno
Nacional con la
iniciativa de datos
abiertos.

Dar a conocer la ley
1712 de 2014
Transparencia y
Acceso a la Informacion
publica con el fin de
generar una cultura de
transparencia, legalidad
e integridad de la
informacion en la
Universidad

Socializar los
procedimientos del
proceso Gestion de

Recursos Informaticos

Dar a conocer y
Recordar a la
comunidad
universitaria los
servicios que DTIC
ofrece en su
Catalogo de Servicio

Socializar
informacion relevante
relacionada con

SGS y SGSI

universitaria del uso y
apropiacion de datos
abiertos

Ley 1712 de 2014
Transparencia y acceso a
la Informacion publica y Semestralmente
suDecreto
reglamentario1081 de
2015

Uso, apropiacion

Actualizacion de Cuando sea
procedimientos requerido o
proceso Gestion necesario
Recursos Informaticos
Objetivos y Semestralmen
generalidades de los te
servicios del catalogo
Tips de Seguridad Semestralment
e

Seguimiento a la
mejora continua SGS y
SGSI yGobierno Digital
Objetivos del SGS

Objetivos del SGSI

Manual de Politicas del
SGSI
Politica del SGS

Politica del SGSI
Plan del SGS - SGSI
Objetivos del SGS- SGSI

ILUSTRACION 18 PLAN DE COMUNICACIONES 2023

DTIC

Funcionario
asignado

DTIC

Funcionario
asignado de

DTIC

Funcionario
asignado de
DTIC

Funcionario
asignado de
DTIC

Redes sociales Universitaria y

Correo ciudadania en general

institucional

Micro sitio de la

Direccion
Micro sitio de Toda la
Gopl_erno Comunidad
Digital Universitaria y
Correo ciudadania en general

Institucional
Masivo, Redes
Sociales.
Personal DTIC Tunja
Personal DTIC

Duitama
Capacitacion Personal DTIC
Sogamoso
Personal DTIC
Chiquinquira
Correo masivo
Banner Toda la
Induccion Comunidad
puestos de Universitaria
trabajo
Correo Toda la
= Comunidad
Induccion

. - Universitaria
Reinduccion

Redes sociales
Institucionales
Taller de Gestion

Contrato

Sistema SIG

https://www.uptc.edu.co/sitio/export/sites/default/portal/sitios/universidad/taip/ 10_igip/planes/plan_comunica_dtics/plan_comun

ica_dtics_2023.pdf
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https://www.uptc.edu.co/sitio/export/sites/default/portal/sitios/universidad/taip/10_igip/planes/plan_comunica_dtics/plan_comunica_dtics_2023.pdf

Recurso
Humano
Gerencia de
Proyecto
Talento
Humano
Re,cur.so Infraestructura
Técnico
Aplicaciones
Seguridad

Diagnostico

Revision politicas y cronograma d L
d Determinacion de alcance vy

trabajo  Revision  Manuales
procedimientos Requerimientos y
necesidades

Evaluacion de recurso humano equip:

de trabajo

Inventario de activos de informacion

servicios

Diagramas logicos  de
Interrelacion Ingenieria

de detalle solucion actual.
Banco de configuraciones.

Inventario de aplicaciones

Evaluacion estado de aplicaciones

(Propietario, codigo fuente,

derechos de autor)

Mapa de comunicaciones
por cada aplicacion

Revision de politicas de
seguridad. Revision de
inventario de activos

ILUSTRACION 19 MODELO PROCESO TRANSICION

Planeacion

tiempo, cronograma, obtencion
presupuesta 'y recursos Yy
proyectos especificos

Especificacion de  roles,

perfiles y competencias

Evaluacion de requerimientos
Ingenieria de detalle,
Diagramas logicos
componentes

nueva solucion
Especificacion equipos,
Plan de integracion.
Protocolo de pruebas.

Evaluacion codigo fuente,
interfaces utilizadas.
Evaluacion de capacidad,
estructuras de datos y
lenguajes de programacion
para soporte de IPV6,
convivencia con IPV4.

Plan de integracion, protocolo
de pruebas.

Factores de éxito y
aceptacion.

Plan de seguridad para la

y de

Coexistencia de los dos
protocolos.

Protocolo de pruebas de
aceptacion.

Implementacion
Desarrollo del cronograma de
trabajo del proyecto.

Desarrollo de proyectos
especificos.

Desarrollo del equipo de
trabajo

Ambiente de coexistencia y
pruebas.

Conexiones fisicas.

Gestion de calidad.
Control de versiones.

Validacion de factores de
éxito y aceptacion.

Ambiente de coexistencia y
pruebas.

Modificacion librerias, Apis,
codigo fuente, etc.
Ejecucion protocolo de
pruebas.

Aseguramientoo  de
Servidores y de servicios.
Ejecucion de pruebas de
seguridad.

TomADO DE “MODELO DE TRANSICION HACIA IPVv6”’, VELASQUEZ, JAIRO ALBERTO — CINTEL, IPv6 CoLoMBIA, 2012

Seguimiento
Controles de riesgo.
Informes de avance vy
gestion.

Control de alcances,
tiempo, costo y calidad.
Mediciones de
rendimiento,

controles de cambios.
Informes de gestion y
rendimiento.

Controles de Cambio,
Gestion  de riesgos,
Gestion  de calidad.
Validacion factores de
éxito y aceptacion.

Controles de cambio,
gestion de riesgos, gestion
de calidad.

Validacion factores de
éxito y
aceptacion

Gestion de incidentes de
seguridad. Gestion de
riesgos de seguridad.

Lanzamiento

Acta de cierre de proyecto y
aceptacion.

Cierre de contratos.

Entrega documentacion y
recomendaciones generales.

Cierre de contratos

Puesta en produccion.
Entrega documentacion y
manuales de usuario.
Entrega de
configuraciones.

Puesta en produccion.
Entrega documentacion y
manuales de usuario.

Ajustes a
Politicas de seguridad.
Entrega documentacion.
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5.4.5.1 RDOPCION PROTOCOLO IPv6

De acuerdo al Modelo de Seguridad y Privacidad de la Informacion del Ministerio de las
Tecnologias, para realizar la adopcion del protocolo de seguridad IPv6, se deben realizar las
siguientes etapas asi:

ILUSTRACION 20 FASES DEL PROCESO DE TRANSICION DEL PROTOCOLO IPv4 AL IPV6
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PLAN DE TRANSICION DE IPv4 A IPvé6

CRONOGRAMA 2022- 2024
FASE DESCRIPCION ACTIVIDADES GENERALES CRON;:szAMA
ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO SEP OCT | NOV | DIC

Inventario de Tl (Hardware, Software)
Valorar Motor de Bases de Datos
Valorar Sistemas operativos

FASE | DIAGNOSTICO
Valorar sistemas de informacion y aplicaciones
Valorar Proveedores de Servicios
Valoracién de la Red de Datos
Disenos de Infraestructura (Prototipos)
Disefos de Seguridad

FASEN MODELAMIENTO Ambientes de Pruebas (Infraestructura)
Ambientes de Pruebas (Servicios, Sistemas de Informacion y
Bases de Datos)
Habilitacion direccionamiento IPvé para cada uno de los
componentes de hardware y software de acuerdo al plan de
diagnostico de la Primera Fase.

DESARROLLO DEL — — .
PLAN DE Configuracion de servicios de DNS, DHCP, Seguridad, VPN,
IMPLEMENTACION | servicios WEB, entre otros.
FASE Il ‘(Solamente Configuracion del protocolo IPvé en aplicativos, sistemas de
Sistemas 1‘:|ue se Comunicaciones, sistemas de almacenamiento y en general de
puedan migrar a los equipos susceptibles a emplear direccionamiento IP.
IPV6)
Activacion de politicas de seguridad de IPvé6 en los equipos de
seguridad y comunicaciones que posea cada entidad de
acuerdo con los RFC de seguridad en IPvé.
Pagina 53|7I
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Coordinacion con el (los) proveedor (es) de servicios de
Internet ISP, para establecer el enrutamiento y la conectividad
integral en IPvé hacia el exterior.
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FASE IV

Seguimiento y
Monitoreo

Monitoreo de IPv6 en los servicios de la Entidad.

Monitoreo y funcionalidad frente a las politicas de seguridad
perimetral de la infraestructura de TI.

Afinamiento de las configuraciones de hardware,
software y servicios de la Entidad.
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Fase IMPLEMENTACION en la norma ISO 27001:2013, capitulo 8 - Operacion, indica que
la organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir
los objetivos y requisitos de seguridad y llevar a cabo la valoracion y tratamiento de los riesgos

de la seguridad de la informacion.

La Universidad Pedagodgica y Tecnologica de Colombia en esta etapa concluira con la
planificacion anteriormente expresa, mediante desarrollo de procesos y controles necesarios
para cumplir con los requisitos de seguridad y privacidad de la informacion que permitan
implementar las acciones determinadas en el plan de tratamiento de riesgos. Se estableceran
procesos con criterios que permitan medir la efectividad, eficiencia y eficacia de las acciones

implementadas en el Modelo de Seguridad y privacidad de la informacion.

Control y planeacion
operacional

Plan de Tratamiento de
riesgos de seguridad y

IMPLEMENTACION privacidad de la

informacion

Definicion de Indicadores de
Gestion

Figura 5. Fase de implementacion
Fuente: https://www.mintic.gov.co/gestionti/6 | 5/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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La implementacion y operacion del sistema gestion de seguridad de la informacién de la
Universidad Pedagédgica y Tecnologica de Colombia, se basa en la administracion del riesgo de
la seguridad de la informacion. Por este enfoque la universidad se compromete a implementar
los controles procedimentales, tecnoldgicos y de talento humano que sean necesario para

llevar los riesgos de seguridad de la informacion a niveles aceptables.

El plan de tratamiento de riesgos de la universidad se encuentra publicado en la pagina web
Link:
https://www.uptc.edu.co/sitio/export/sites/default/portal/sitios/universidad/taip/10_igip/

planes/plan_trat_rspi/plan_trat_risegpriinf_2023.pdf

El documento Declaracion de aplicabilidad se encuentra en el formato A-RI-P35-F02, El cual
esta diligenciado de acuerdo al Anexo A de la norma I1SO 27001:2013.

El Lider del SGSI con su equipo de trabajo presentara anualmente un plan de tratamiento de

los riesgos de seguridad de la informacion identificados, este plan contiene lo siguiente:

e La matriz de resultados de seleccion de objetivos de control y controles referenciando
los riesgos para los cuales aplican los controles seleccionados, obtenido con el
procedimiento de A-RI-P35 Gestidn del Riesgo de Seguridad de la Informacion y la Guia
asociada a este procedimiento.

e Documento de declaracion de aplicabilidad A-RI-P35-F02
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e Planes de proyectos de seguridad de la informacion que hay que adelantar para
implementar los controles seleccionados, indicando en este los recursos necesarios, los
tiempos de desarrollo de los mismos y la prioridad de implementacion de cada proyecto.

Estos planes de proyectos de seguridad de la informacion son identificados y definidos en
conjunto entre el Lider del SGSI y los responsables de los procesos y seran consolidados por el
Lider del SGSI.

El plan de tratamiento de riesgos de la universidad se encuentra publicado en la pagina web
Link:
https://www.uptc.edu.co/sitio/export/sites/default/portal/sitios/universidad/taip/10_igip/
planes/plan_trat_rspi/plan_trat_risegpriinf_2023.pdf
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6.3

En la siguiente tabla se observan los indicadores registrados para el Sistema de Gestion de Seguridad SGSI articulados con los
objetivos del sistema, junto con la frecuencia y la meta de cada uno.

FUENTE DE
OBJETIVO INDICADOR FORMULA META INFORMACION FRECUENCIA
Verificacion del No de no conformidades tratadas *100 Trimestral
s Mejoramiento del SGSI No total de no conformidades
Preservar la politica del
Sistema de Gestion de Cumpli L85% d <t d
Seguridad de la Informacion. - fes umplir con et 8o% ae sistema mesa de
S Revision de Politicas. Revisar y mejoras las politicas al menos una vez al acciones generadas para servicio y Actas Anual
afno. tratar no conformidades de gestion
Administrar  los  riesgos de Efectividad
seguridad de la informacion para del plan de , ; Cumplir con el 70% de Matriz de riesgo
mantenerlos en niveles aceptables Tratamiento No de controles implentados eficazmen acciones generadas para del formato A-RI-
i ificacio i : Semestral
temendq en cuenta la clasificacion de Riesgos total de controles establecidos tratar no conformidades P11- FO1
de los mismos.
Identificar y hacer seguimiento a .
- . Tratamiento
los incidentes de seguridad de la de Incidentes C i L90% d Sist d
informacion y realizar las mejoras de Seguridad No de incidentes de seguridad atendid {mpiIr con € d © g€ istema mesa de
necesarias con el fin de minimizar de la acc1on§s g,e"era as para servicio Trimestral
la posibilidad de volverse a ., Total de incidentes de segurida tratar incidentes
Informacion
presentar.
Fortalecer la cultura de Medidas No de medidas implementadas * 100 Plan de
proteccion de la informacion a la preventivas Cumplir con el 60% de estrategias de uso anual
comunidad universitaria. implementadas Total medidas planeadas medidas y apropiacion
como respuestas a planteadas
amenazas.
ILUSTRACION 21 INDICADORES DE SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION,
FUENTE: HTTP://DESNET.UPTC.EDU.CO:17012/DocSiIGMA/MANUALES/A-RI-L03-VO0I.PDF
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1.

Esta Fase EVALUACION DEL DESEMPENO en la norma ISO 27001:2013. En el
capitulo 9 - Evaluacion del desempeiio, se define los requerimientos para evaluar
periodicamente el desempeno de la seguridad de la informacion y eficacia del sistema de gestion

de seguridad de la informacion.

Monitoreo, medicion, analisis y

evaluacion

——

Auditoria interna

EVALUACION

Revision por la alta direccion

— g

Figura 6. Fase de evaluacion
Fuente: https://www.mintic.gov.co/gestionti/6 | 5/articles-5482 Modelo_de_ Seguridad Privacidad.pdf

Se deben llevar a cabo actividades para realizar seguimiento a:

v La programacion y ejecucion de las actividades de auditorias internas del SGSI.

v La programacion y ejecucion de las revisiones por parte del Lider del proceso
al alcance del sistema de gestion y las mejoras del mismo.
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v Los Planes de seguridad tanto para el establecimiento como la ejecucion y
actualizacion de los mismos, como respuesta a los aspectos identificados a nivel
de las revisiones y seguimientos realizados en esta fase del SGSI.

v A los registros de incidentes de seguridad que podrian tener impacto en la
eficacia o el desempeno del SGSI.

Las siguientes son las actividades generales que soportan la etapa de seguimiento y
revision del SGSI:

Revision de la eficacia del SGSI.

Medicion de la efectividad de Controles.

Revision de las valoraciones de los riesgos.

Medicion de los indicadores de gestion del SGSI.

Realizacion de auditorias.

Revisiones del SGSI por parte de la direccion.

Actualizar los planes de seguridad.

Registro de los incidentes del SGSI.

S N N T T N N NN

Revisiones de Acciones o Planes de Mejora (Respuesta a no conformidades).

Desde el punto de vista del desarrollo de estas actividades su cumplimiento debera
estar enmarcado en el modelo PHVA al interior de los procesos, donde se integran los
aspectos de la gestion de la organizacion que establece las siguientes tareas:

v Trimestralmente consolidar indicadores.

Evaluar indicadores frente a las metas.

v
v Presentar los Indicadores a la alta Direccion.
v Analizar causas de las desviaciones.

v

Evaluar las No Conformidades ocurridas y su impacto en el
cumplimiento de las metas y objetivos del SGSI.
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Se deben llevar a cabo actividades para realizar seguimiento a:

e La programacion y ejecucion de las actividades de auditorias internas del MSPI.

e La programacion y ejecucion de las revisiones por parte del Lider del proceso al alcance del
sistema de gestion y las mejoras del mismo.

e Los Planes de seguridad tanto para el establecimiento como la ejecucion y actualizacion de
los mismos, como respuesta a los aspectos identificados a nivel de las revisiones y seguimientos
realizados en esta fase del MSPI.

e A los registros de incidentes de seguridad que podrian tener impacto en la eficacia o el

desempefo del MSPI.

Las siguientes son las actividades generales que soportan la etapa de seguimiento y revision
del MSPI:

e Revision de la eficacia del MSPI.

e Medicién de la efectividad de Controles.

e Revision de las valoraciones de los riesgos.

¢ Medicion de los indicadores de gestion del MSPI.

e Realizacion de auditorias.

e Revisiones del MSPI por parte de la direccion.

e Actualizar los planes de seguridad.

e Registro de los incidentes del MSPI.
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El procedimiento de auditoria interna se realiza acorde en lo establecido en el
PROCEDIMIENTO AUDITORIA INTERNA V-EI-P03

El procedimiento de auditoria interna se realiza acorde en lo establecido en el PROCEDIMIENTO
AUDITORIA INTERNA V-EI-P03 en la cual se tiene como objeto:

Verificar el cumplimiento de los requisitos legales, reglamentarios y técnicos del Sistema

Integrado de Gestion, para lograr los resultados previstos.

Para lo cual se tiene en cuenta los siguientes criterios

e Requisitos legales aplicables a cada proceso.

e NTC ISO 9001: 2015

e NTC ISO 14001:2015

e NTC ISO 45001:2018

e NTC ISO 20000-1:2012 numeral 4.1.2 Politica de Gestion del Servicio.

e NTC ISO 27001: 2013 numeral 5.2 Politica de Seguridad de la Informacion.
e Procedimientos documentados de cada proceso.

La revision por la Alta Direccion se realiza una vez al afo o cuando la alta direccion lo considere
pertinente, con el fin de asegurar la conveniencia, adecuacion, eficacia, eficiencia y
efectividad del Sistema de Gestion de Seguridad de la Informacion. La informacion presentada
incluye aspectos de gestion del servicio, basados en las buenas practicas del Estandar 1SO
20000-1:2011, Decreto 1581 de 2012 (por la cual se dictan disposiciones generales para la
proteccion de datos personales. aquellas actividades que se inscriben en el marco de la vida
privada o familiar de las personas naturales.) y Decreto 1377 de 2013 (Por el cual se reglamenta

parcialmente la Ley 1581 de 2012).
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La revision por la Alta Direccion se realiza una vez al afo o cuando la alta direccion lo considere
pertinente, con el fin de asegurar la conveniencia, adecuacion, eficacia, eficiencia y efectividad
del Sistema de Gestion de Seguridad de la Informacion. La informacion presentada incluye
aspectos de gestion del servicio, basados en las buenas practicas del Estandar 1SO 20000-1:2011,
Decreto 1581 de 2012 (por la cual se dictan disposiciones generales para la proteccion de datos
personales. aquellas actividades que se inscriben en el marco de la vida privada o familiar de
las personas naturales.) y Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley
1581 de 2012).

Esta Fase MEJORA CONTINUA en la norma ISO 27001:2013. En el capitulo 10 - Mejora, “se
establece para el proceso de mejora del Sistema de Gestion de Seguridad de la Informacion, que
a partir de las no-conformidades que ocurran, las organizaciones deben establecer las acciones
mas efectiva para solucionarlas y evaluar la necesidad de acciones para eliminar las causas de

la no conformidad con el objetivo de que no se repitan”.

Acciones correctivas

MEJORA
CONTINUA

Mejora continua

Figura 7. Fase de mejora Continua
Fuente: https://www.mintic.gov.co/gestionti/6 | 5/articles-5482_Modelo_de_Seguridad Privacidad.pdf
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El objetivo de estas acciones es eliminar la causa de problemas asociados con los requisitos
del SGSI, con el fin de prevenir que ocurran nuevamente.
v Determinar y evaluar las causas de los problemas del MSPI e incidentes de

seguridad de la informacion.
v Disefar e implementar la accion correctiva necesaria.

Vv Revisar la accién correctiva tomada.

Una vez el Modelo de Seguridad y Privacidad de la informacion se haya disefado e
implementado se hace necesario cerrar el ciclo con el mejoramiento continuo del mismo.
Para esto se disefa un plan de auditorias internas teniendo en cuenta el estado e
importancia de los procesos y la criticidad de la informacion y recursos informaticos. Estos
planes incluiran el alcance, frecuencia de realizacién, métodos de la auditoria, pruebas y
seleccién de los auditores.
El objetivo de la auditoria interna es determinar si los objetivos de control, procesos, y
procedimientos del MSPI

v Estan implementados y se desarrollan correctamente de acuerdo a los requisitos

del Estandar de 1SO 27001:2013.

v Cumplen los requisitos normativos.
Estas auditorias se encuentran enmarcadas dentro del procedimiento Auditorias Internas V-
El-03 del Sistema Integrado de Gestion SIG, que define las responsabilidades y requisitos
para la planificacion y realizacion de las mismas, la presentacion de resultados y
mantenimiento de los registros.
Ademas de los resultados de las auditorias, como entrada a este procedimiento se prevé

también la retroalimentacion de todos los participantes del MSPI y de la institucion, la
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revision de los requisitos de la norma, el manejo de no conformidades, medicion de los

indicadores y sugerencias.

Dentro de la fase de mantenimiento y mejora se definen las acciones y se deben tener en
cuenta algunas consideraciones especiales cuando se refiera a Auditorias especificas a los

Sistemas de Informacion.
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Acceso a la Informacidn Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacion
publica en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

e Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al
activo que contiene informaciéon publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

e Acuerdo de Confidencialidad o Contrato de Confidencialidad: Es un acuerdo legal
entre al menos dos entidades para compartir material confidencial o conocimiento para
ciertos propositos, pero restringiendo su uso publico. ADMINISTRACION DE RIESGOS:
Conjunto de elementos de control que al interrelacionarse permiten a la Entidad
Publica evaluar aquellos eventos negativos, tanto internos como externos, que puedan
afectar o impedir el logro de sus objetivos institucionales o los eventos positivos, que
permitan identificar oportunidades para un mejor cumplimiento de su funcién. Se
constituye en el componente de control que al interactuar sus diferentes elementos le
permite a la entidad publica autocontrolar aquellos eventos que pueden afectar el
cumplimiento de sus objetivos. (Funcion Publica. Guia para la Administracion del
Riesgo. Bogota, 2011) AMENAZAS: Causa potencial de un incidente no deseado, que
puede provocar dafios a un sistema o a la organizacion. (ISO/IEC 27000).

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los produce y a los ciudadanos,
0 como fuentes de la historia. También se puede entender como la institucion que estad
al servicio de la gestion administrativa, la informacidn, la investigacion y la cultura.
(Ley 594 de 2000, art 3)

e Amenazas: Causa potencial de un incidente no deseado, que puede provocar dahos a
un sistema o a la organizacion. (ISO/IEC 27000).

e Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. (ISO/IEC 27000).
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e Auditoria: Proceso sistemdtico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los criterios
de auditoria. (ISO/IEC 27000).

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

e Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto
de Tratamiento (Ley 1581 de 2012, art 3)

e C(Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estdn
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

e Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre
usuarios. (Resolucion CRC 2258 de 2009).

e Control: Las politicas, los procedimientos, las prdcticas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del
nivel de riesgo asumido. Control es también utilizado como sinonimo de salvaguarda o
contramedida. En una definicion mds simple, es una medida que modifica el riesgo.

e Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales
estdn bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan Datos Personales: Cualquier
informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. (Ley 1581 de 2012, art 3).

e Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
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debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013,
art 3)

e Datos Personales Privados: Es el dato que por su naturaleza intima o reservada solo
es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

e Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene
datos personales publicos junto con datos privados o sensibles.

e Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de
2013, art 3)

e Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacion - SGSI, de la organizacion tras el
resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi
como la justificacion de las exclusiones de controles del anexo A de I1SO 27001. (ISO/IEC
27000).

e Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una orbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite
a dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

e Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

e Gestion de incidentes de seguridad: de la informacién Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).
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e Informacion Publica Clasificada: Es aquella informaciéon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al dambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podrd ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el articulo
18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

e Informacion Publica Reservada: Es aquella informacidén que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art
6)

e Leyde Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008. Ley de Transparencia
y Acceso a la Informacidn Publica: Se refiere a la Ley Estatutaria 1712 de 2014.

e Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a los
datos personales de los titulares tales como acceso controlado, anonimizacion o
cifrado.

e Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro. (ISO/IEC 27000).

e Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

e Privacidad: En el contexto de este documento, por privacidad se entiende el derecho
que tienen todos los titulares de la informacion en relacion con la informacion que
involucre datos personales y la informacion clasificada que estos hayan entregado o
esté en poder de la entidad en el marco de las funciones que a ella le compete realizar
y que generan en las entidades destinatarias del Manual de GEL la correlativa
obligacion de proteger dicha informacion en observancia del marco legal vigente.

e Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas
a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)
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e Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados
del tratamiento de datos personales bajo la cual a peticion de la Superintendencia de
Industria y Comercio deben estar en capacidad de demostrarle a dicho organismo de
control que han implementado medidas apropiadas y efectivas para cumplir lo
establecido en la Ley 1581 de 2012 y sus normas reglamentarias. Responsable del
Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
(Ley 1581 de 2012, art 3).

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad, vy
disponibilidad de la informacién. (ISO/IEC 27000).

e Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y de
mejora continua. (ISO/IEC 27000).

e Titulares de la informacion: Personas naturales cuyos datos personales sean objeto
de Tratamiento. (Ley 1581 de 2012, art 3)

e Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion. (Ley 1581 de 2012, art 3).

e Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000). Vulnerabilidad Debilidad de un
activo o control que puede ser explotada por una o mds amenazas. (ISO/IEC 27000).

e Partes interesadas (Stalkeholder): Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o actividad.
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e Norma técnica colombiana NTC-ISO /IEC 27005

e Metodologia para la evaluacion del desempefio de controles en sistema de gestion de
seguridad de la informacion sobre la norma ISO/IEC 27001 de la Universidad Nacional,
2016

e Guia de gestion de riesgos, seguridad y privacidad de la informacion, MINTIC

e Manual integrado de gestion, SIG-UPTC, version 31

e Procedimiento elaboracion y control de documentos, SIG-UPTC, version 13

e Guia aspectos generales de la documentacion, SIG-UPTC, version 3

e Guia para la gestion de riesgos de activos de informacion, SIG-UPTC, version 7
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