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Tunja, 02 de febrero de 2026

Doctor )
ENRIQUE VERA LOPEZ
Rector

Universidad Pedagdgica y Tecnologica de Colombia

Ref. Informe de Sequimiento al Mapa de Riesqos de Corrupcion de los meses
septiembre, octubre, noviembre vy diciembre — Vigencia 2025.

Respetado Doctor:

En cumplimiento del articulo 73 de la Ley 1474 de 2011 que sefala: “Cada
entidad del orden nacional, departamental y municipal deberd elaborar
anualmente una estrategia de lucha contra la corrupcién y de atencion al
ciudadano. Dicha estrategia contemplara, entre otras cosas, el mapa de
riesgos de corrupcion en la respectiva entidad, las medidas concretas para
mitigar esos riesgos, las estrategias antitramites y los mecanismos para
mejorar la atencion al ciudadano. El Programa Presidencial de Modernizacién,
Eficiencia, Transparencia y Lucha contra la Corrupcion sefialard una
metodologia paradisefar y hacerle seguimiento a la sefialada estrategia...”

La Direccién de Control Interno, realizé seguimiento al Mapa de Riesgos de
Corrupcion establecido por la Universidad Pedagdgica y Tecnoldgica de
Colombia UPTC correspondiente a la vigencia 2025, para el periodo
comprendido entre los meses mayo, junio, julio y agosto asi:

Metodologia

Tomando como base el documento Mapa de Riesgos de Corrupcion, establecido
por la universidad para la vigencia 2025, se oficio a los lideres de los procesos
intervinientes, para que informen sobre los controles tomados frente a los
riesgos establecidos y de esta manera poder determinar la efectividad de los
mismos, igualmente, si se han presentado modificaciones o si han establecido
nuevos riesgos.
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Objetivo

—

Verificar el cumplimiento de la normatividad y la efectividad de los controles
establecidos en el mapa de riesgos de corrupcion.

Criterios

La Ley 1474 de 2011. “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica” en su articulo 73 establece el Plan
Anticorrupcion y de Atencion al Ciudadano.

El Decreto 1083 de 2015, articulo 2.2.21.5.3 “De las oficinas de control interno.
Las Unidades u Oficinas de Control Interno o quien haga sus veces
desarrollardn su labor a través de los siguientes roles: liderazgo estratégico;
enfoque hacia la prevencién, evaluacion de la gestion del riesgo, evaluacion y
seguimiento, relacion con entes externos de control, articulo 2.2.21.5.4
Administracion de riesgos. Decreto 124 de 2016 “Por el cual se sustituye el
Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081 de 2015”, relativo al "Plan
Anticorrupcion y de Atencion al Ciudadano” articulo 2.1.4.6 “Mecanismos de
seguimiento al cumplimiento y monitoreo”, el cual establece “El mecanismo de
seguimiento al cumplimiento de las orientaciones y obligaciones (...) , estara a
cargo de las oficinas de control interno, para lo cual se publicara en la pagina
web de la entidad las actividades realizadas, de acuerdo a los parametros
establecidos.” Mapa de Riesgos de Corrupcién 2024 Cédigo: P-DS-C02 Version
04”

Alcance

Hacer seguimiento al Mapa de Riesgos de Corrupcion, definido por cada uno de
los procesos durante los meses de septiembre, octubre, noviembre y diciembre
de la vigencia 2025, por parte de los diferentes procesos.

Desarrollo del seguimiento
A continuacion, se presenta el resultado del trabajo realizado:

1. En el Mapa de Riesgos de Corrupcién y a lo largo de la presente vigencia se
identificaron treinta y dos (32) peligros o riesgos de los quince (15) procesos,
los cuales pueden ser evidenciados en la pagina web institucional
enlace:Mapa de Riesgos de Corrupcién.

1. \{ ACREDITACION INSTITUCIONAL _

Vi CEAI X ACREDITACION INSTITUCIONAL I DE ALTA CALIDAD AVENIDA CENTRAL DEL NORTE 39 -115
Y Soual o2 INTERNACIONAL MULTICAMEPUS PBX +57 (608) 7405626
X, UOUAL | ) ;

g 2022-2027 | RESOLUCIGN D23655 E 2021 men 7 6 ANOS TU N ] A - BOY ,"'\C .i;\



Lo S |
[J[)F(_,' uptc.edwu.co
l -
Y ,'s,,:,.. Univessidad Pedagdgica y TUNJA -~ DUITAMA - SOGAMOSO - CHIQUINQUIRA
o lecnoldgica de Colombia
2. Esta Direccion, realizé seguimiento y andlisis de cada riesgo, causa,
controles y acciones determinados en el mapa de riesgos de corrupcion de
conformidad a lo establecido en el Articulo 2.1.4.6. del Decreto 124 de 2016
Mecanismos de seguimiento al cumplimiento y monitoreo. El cual
determina “El mecanismo de seguimiento al cumplimiento de las
orientaciones y obligaciones derivadas de los mencionados documentos,
estara a cargo de las oficinas de control interno, para lo cual se publicara en la
pagina web de la respectiva entidad, las actividades realizadas, de acuerdo
con los parametros establecidos”; por lo anterior en el presente informe se
evidencia lo siguiente:
CUADRO DE SEGUIMIENTO
PROCESO DESCRIPCI DESCRIPCIO OBSERVACIONES OBSERVACI
ON DEL N DE LIDER DEL ONES CREOIN
RIESGO CONTROLES PROCESO DE
CONTROL
INTERNO
Incumplimiento Resolucién 0005 de | LOs riesgos identificados
de 2019 Manual | por el proceso del Sin
responsabilidade Especifico de aneacion Institucional ;
s y funciones Funciones y fueron revisados observaciones.
propias e Competencias c}e_talladamente en_,el
inherentes al Laborales de los Gltimo Taller de Gestlon,
cargo. Diferentes Emp|eos en este se ratifican
de la Planta Global | Yy Se comprueba la
de Personal efectividad de los
Administrativo. controles aplicados.
Con respecto a este
riesgo, el control
establecido la
Evaluacion por
Competencias fue
realizada en el mes de
noviembre para cada
uno de los
funcionarios de la
Direccion de
Planeacién. (Se adjunta
evidencia)
Planeaqién Incumplimiento o - )
Institucional falta de medicién Cumplimiento de los | se realizé el Informe
periodica en el g‘:?jﬁ?ggg'emos: anual de Avance y
avance del Plan Formulacién y Cumplimiento del Plan
de accion Evaluacion del Plan | d€ Desarrollo Sin
de Desarrollo | Institucional, el cual f_ug observaciones.
Institucional:  PPI- presentado en Comité
P02 Formulacién y | Directivo, segun el
evaluacion del plan | procedimiento P-PI-
de accion. PO1. (Se adjunta
informe).
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Disposiciones de
Condiciones
Técnicas como
insumo para los
Pliegos de
Condiciones de
Contratacion.

Documentacion de
disposiciones
técnicas generadas
con formato P-
PIP05-F06,
radicado en la
oficina competente
antes de iniciar el

Se elabora el formato P-
PI-P05-F06 Condiciones
Técnicas Particulares, al
iniciar cada proceso de
licitacién, invitaciéon y/o
contratacion directa en
cumplimiento del control
establecido.

observaciones.

Sin

docentes ocasionales
y catedraticos.

El procedimiento “D-
PA-PO1
ASIGNACION
ACTIVIDAD
ACADEMICA?”, donde
se especifica los
puntos control que se
deben tener en
cuenta,
principalmente desde
la

asignacion de la
Actividad Académica
que la realiza el
Comité de Curriculo y
aprobacién por parte
del Consejo de
Facultad, finalizando
con la revision de la
Vicerrectoria
Académica.

desarrollado las
siguientes actividades:

-Se efectud
socializacion del

proceso de asignacion
de la actividad
académica en el

lo relacionado para la
contraccion docente
para el primer semestre
de 2026, se

realizdé el 10 de
diciembre de 2025 para
las 11 facultades.

- Se realizo la revision y
el control de las
novedades de la
asignacion de actividad

académica mediante
para el segundo
semestre académico de
2025, conforme a la

normatividad  vigente,
se garantiza el
cumplimiento de los
puntos de control

establecidos por la
Vicerrectoria
Académica, de acuerdo
con el procedimiento
‘DAD-P01  Asignacién
de la Actividad
Académica de Pregrado
del sistema SIG.

proceso de
licitacion, invitacion )
ylo (Se adjuntan soportes
Contratacion como
directa. ewder}ug de su
cumplimiento - 3
procesos).
Programacion Amiguismo y Realizacion de | no se ha materializado Sin
Académica clientelismo Convocatoria de | porque se han observaciones
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Admisiones y
Control de Registro
Académico

Tréafico de
influencias,
(amiguismo,
persona
influyente).

Expedir las
certificaciones
con informacién
alterada.

Reglamento
S,
Calendario
Académico,
SIRA
Verificacion
de la
informacién
con lafuente
y validacion
del
certificado
con firma y
sello seco.

Mediante correo
electrénico de fecha 26
de enero de 2026, En
atencion al asunto de
la referencia, desde el
Departamento de
Admisiones y Control
de Registro Académico

de la  Universidad
Pedagogica y
Tecnoldgica de
Colombia, nos
permitimos informar
que, nuestro
Departamento

actualmente posee dos
riesgos de corrupcion

(1. Trafico de
Influencias;

2.  Expedicion de
certificaciones con

informacion alterada).

Se informa que los
controles y acciones
de control establecidas
para estos riesgos, han
venido desarrollandose
de manera continua 'y

conformes a lo
establecido en el Mapa
de Riesgos de

corrupcion, como los
son aplicacion estricta

de reglamentos,
cumplimiento de
calendarios
académicos y
verificacion de

informacion SIRA.

Los riesgos
identificados estan
clasificados como

bajos en la zona de
riesgo residual, debido

a las actividades
realizadas, los riesgos
no se han

materializado

Sin
observaciones

Educacién Virtual

Manipulacién de

datos en el
portal web para
beneficiar a un
tercero.

Socializar politicas
de seguridad y
manejo de
usuarios.

Con base en su
solicitud, atentamente
informo que el riesgo
existente en el
Departamento de
Innovacion  Académica
es:

“Manipulacién de datos
en el Portal Web de la
Universidad para

Sin observaciones
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beneficiar a un tercer”
Segun el seguimiento
realizado, a la fecha no
se ha materializado el
riesgo, hasta donde se
conoce.
No obstante, se
recuerda a todos los
funcionarios la
responsabilidad en el
manejo de los usuarios
asignados, en relacion
con la actualizacion del
sitio web institucional y/o
las aulas virtuales.
Gestion de Abuso de cargo En atencién al
Internacionales obtener El Comité para la | Somunicado  O& -
b o Internacionalizacion 264, con relacion al .
y Cooperacion beneficios . imiento de | Sin
Interinstitucional personales , creado mediante | S€guUiMiento delos observaciones
Acuerdo 015 de Riesgos de Corrupcioén
2016, reglamentado del tercer cuatrimestre
bajo la resolucién del afio en curso,
rectoral 1763 de informamos
2018. Es el 6rgano | que no se materializo
colegiado el riesgo del proceso
encargado de | de Gestion de
planear, evaluar Yy | Relaciones
controlar la Internacionales
pertinencia de Cooperacion y
participacion de Interii)nstitucional
actividades de teniendo en ’cuenta
movilidad teniendo )
en cuenta a que sle éla cumplido :o
naturaleza del E’f)tllil:t)il:;: 0 en dg
programa Internacionalizacion
académico. ) .
Actualizacion y con el funcionamiento
cumplimiento  del del comité, quien basa
procedimiento  de sus decisiones en el
movilidades Acuerdo 075 de 2025
académicas E-GC- donde se estipula los
P02, amparadas requisitos para las
mediante el movilidades.
Acuerdo 068 de Adicionalmente la
2019. Resolucién Direccién de
No. 2757 de 5 de Relaciones
Julio  de 2005 Internacionales ha
Cédigo de Etica de | realizado la
la UPTC. socializacién de la
Politica de
Internacionalizacion,
de los requisitos y
compromisos
para docentes y
estudiantes para
realizar movilidades en
donde se evidencia el
interés y apoyo de toda
la comunidad en aras
de fortalecer la
internacionalizacion
en nuestra institucion.
Se anexan los
soportes de las
socializaciones en la
en la Facultad de
Derecho como
evidencia de esta
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actividad.

Evidencia:

- Acta No. 006 de
2025, Consejo de
facultad de Derecho
Ciencias sociales.

- Acta No. 04 de 2025,
Consejo de facultad de
Seccional Sogamoso
-S.F.C.A. 141 - 2025
acta No. 05 de 2025
Facultad de Ciencias
Agropecuarias.

Gestién de Incumplimiento Verificacion de los
Servicios de de compromisos documentos En atencion a lo Sin
Extension establecidos en presentados por los | gglicitado mediante observaciones
contratos y solicitantes para el | Oficio DCI-264 de 2025,
convenios de tramite del | relacionado con el
nivelnacional. procedimiento  E- | seguimiento a los

SEP19-F05. . L
riesgos de corrupcion

correspondiente al
tercer cuatrimestre de
la vigencia 2025, me
permito  informar la
gestién y cumplimiento
de las actividades
programadas para el
Proceso de Gestion de
Servicios de
Extension, asi:

*Riesgo: Incumplimiento
de compromisos
establecidos en
contratos y convenios
de nivel

nacional.

. Frecuencia de
seguimiento: Trimestral.

Control: Realizar
seguimiento para la
verificacion de
requisitos
documentales, a través
del

Formato E-SE-P19-F05
Solicitud de Convenios.

*Acciones ejecutadas:
Durante el tercer
cuatrimestre de 2025, a
cada uno de los
convenios tramitados a
través de la Direccion
de Extension
Universitaria  se le
realizd seguimiento
para la verificacion del
cumplimiento de los
requisitos
documentales
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establecidos en el
proceso ESP-

P19 “Para la
suscripcién, ejecucion,
seguimiento y control
de los convenios
nacionales”.

Dichos requisitos son
comunicados mediante
el acto administrativo
de designacién del

Coordinador, Director o

Supervisor del
convenio, en el cual se
definen las

responsabilidades

correspondientes.
Cuando se identifico
informacién incompleta
o faltante, se solicité a
la

Unidad Gestora
mediante correo
electrénico. Asi mismo,
se mantuvo la
organizacion de

carpetas  fisicas y
digitales  por  cada
convenio, con el control
de la documentaciéon a

través de
la lista de chequeo
contenida en el

Formato E-SE-P19-F05.

. Frecuencia de

Perdida de Seguimiento a seguimiento: Anual.
informacion por cada funcionario y
ausencia  de contratista para la | *Control:  Capacitacion
backup. realizaciéon de la para la elaboracion de
copia de backups y verificacién
seguridad. de la copia de
seguridad.

* Acciones ejecutadas:
Durante el periodo
evaluado se continué
con el control mensual
de la

informacion  generada
por los contratistas,
solicitando copia de las
actividades
desarrolladas

como parte del
seguimiento contractual,
requisito indispensable
para la validacion del
cumplimiento y el

tramite de pago.
Adicionalmente, se
avanzo6 en la gestion
para la

capacitacion en la
elaboracion de backups
y verificacion de copias
de seguridad, la cual se
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encuentra programada y

contara con los
respectivos soportes
documentales.

Con lo anterior, se

informa el cumplimiento
de las actividades de
control definidas para
los riesgos de

corrupcion del proceso
durante el tercer
cuatrimestre  de la
vigencia 2025.

Adjudicacion Cumplimiento del
de apoyos procedimiento
Gestién de Bienestar socioeconomic BUPO3
Universitario os a SOCIO-
estudiantes sin ECONOMICO
cumplimiento Revisar
de requisitos. veracidad de
documentos
presentados
través
entidades vy

APOYO

revision directa de

El lider del proceso
manifiesta lo siguiente:

-En cuanto al RIESGO
ADJUDICACION

APOYOS
SOCIECONOMICOS,
Para  controlar  este

riesgo se puede verificar
el cumplimiento de la
funcionaria responsable
de las convocatorias

que actualmente se
estan desarrollando,
donde se Vverifica el
cumplimiento de
requisitos y el adecuado
manejo en el punto de
control. Soporte Sistema
SIB

Seguimiento a contratos
de red externa de
servicios de salud.

Evidencias:

- Acta de visitas de

restaurante  sede
central y
seccionales.

Una vez revisados
los soportes se
evidencia la
efectividad en los
controles
establecidos en el
mapa de riesgos
de corrupcion.

requisitos Seguimiento a o6rdenes
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b de compra y
mantenimiento de

equipos, Se realiza
seguimiento y revisién
de informes de
supervision de
contratistas OPS.

Se realiza  revision
documental de
supervision de contratos
por parte de la asesora
Juridica de Bienestar
Universitario.

BECAS:

1. Se elabora Ia
resolucion por la cual se
invita a participar en la
convocatoria para la
asignacion de
Reconocimientos por
Extrema Incapacidad
Econbmica, Becas de

Trabajo en
Dependencias

Académicas o]
Administrativas, Salas
de Informatica y
Bibliotecas a

Estudiantes de pregrado
de la para ser
adjudicados en el primer
semestre académico del
afio 2025.

2. Se realiza revision de
documentos para las
dos convocatorias
realizadas.

3. Se publica listado de
preseleccionados y no
preseleccionados.

4. Se reciben vy
responden las
reclamaciones
presentadas para las
convocatorias.

5. Se realizan
entrevistas de
preseleccionados de las
dos convocatorias.

6. Se elaboran
certificados beca hijos
trabajadores UPTC.

7. Se asesora a los
estudiantes de como

inscribirse a la
convocatoria de becas.
8. Se realiza
seguimiento a los
becarios.

9. Se ha dado respuesta
a todas las solicitudes
del correo
bienestar.beca@uptc.ed
u.co, igualmente a los
mensajes de WhatsApp
del namero
3208016125.
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Presion a los Socializar la ACTIVIDADES
contratistas en normatividad PROGRAMA
el cumplimiento interna sobre | RESIDENCIAS
del objeto para supervision de RIESGO:
obtener contratos o
beneficios (asegurando el Adjud_lcamon de cupos a
personales. conocimiento estudl_an_tes sin
oportuno del cumpll_mlento de
contrato requisitos:
solicitandolo a la | AMENAZAS  (factores
instancia externos): Falsedad en
correspondiente) documentos

presentados  por el
estudiante pues muy

dificil

poder  confrontar la
informacion es
verdadera.
CONSECUENCIAS:
Incumplimiento del

objeto del beneficio
ACCIONES:  Revision
Actualizacién
capacitacion del
procedimiento.

Aprovechamien Fomentar una .
to del cargo cultura de En  conclusion,  se
para obtener actuacién ética al evidencia  la no
beneficios interior del equipo matenahzauo_n del
personales de trabajo de la | fiesgo, gracias a los
Direccion de controles anteriormente
Bienestar descritos
Universitario,
mediante el En cumplimiento de la
conocimiento, Resolucién 063 de 2012
socializacion e se aplica lo registrado
interiorizacién de explicitamente, donde

los principios de | Se€adviertequeel

codigo de ética y supervisor debe cefiirse
las politcas de | & Vvelar por el
buen gobierno de cumplimiento de los

la UPTC compromisos
contractuales
debidamente
formalizados y
documentados, se

verifica el cumplimiento
de las actividades
relacionadas en el
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contrato exigiendo
informe y avance de
ejecuciébn  por cada
periodo,  verificandose
con el desarrollo real de
las

actividades para otorgar
el visto bueno en el
respectivo tramite de la
cuenta mensual;

En conclusion, se
advierte la no
materializacion del
riesgo

El presente riesgo se
mitiga haciendo
referencia al sentido de
responsabilidad y
compromiso institucional
en

cada una de las mesas
de trabajo tanto
operativas como
general, manifestando
sobre las consecuencias
de

incumplir requisitos
minimos contractuales,
como es el caso del
cumplimiento al horario,
portar el carné, relacion
personal entre lideres y
funcionarios de cada
linea, socializacién 'y
radicacion mediante
correo electrénico sobre
procedimientos para
solicitar ~ permisos Yy
tramite correspondiente
entre otras variables que
se puedan configurar
como aprovechamiento
del cargo.

Con lo anterior se
evidencia la no
materializacién del
riesgo.
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Los riesgos
idlen.tfi‘ficecljdos ESt_én Evidencias:
Ejecucion de Solicitud de gr?ili"z:gngsdg?$§goajos - Actas  del
recursos - en informes ) i Consejo
beneficio  de financieros cada | residual, y el tipo de | gyperior.
intereses vez  que hay control que se hace _de -Informes
particulares. reuniones de |estos no ‘ha sido presupuestales
Consejo Supetior modificado, de Circul '
igual manera ninguno . It;(I:u ages
de los riesgos descritos publical a§
se ha materializado. - Actas firmadas
Asi mismo. los por tesoreria,
controles 'y acciones Spntrol tlnt,erno y
Gestién Financiera establecidas para estos icerrectoria
riesgos, han Administrativa, de
venido desarrollandose acue;rdo al
de manera continua y monto.
eficiente en el tercer
cuatrimestre del afio
2025, de acuerdo a lo
establecido en el Mapa
de
Riesgos, como son los
Informes  presentados
de manera periddica al
Consejo
Superior y los Controles
presupuestales de
manera periédica.
Adquirir Estudios de Estudios de impacto
compromisos impacto. econémico y
mas alla  del economico y aprobacién de
presupuesto aprobacion  de S
aprobado por vigencias futuras vigencias futuras por
atender por parte del parte del  Consejo
intereses no Consejo Superior Superior.
institucionales
Beneficiar Aplicacion del Aplicacion del codigo
terceros a través codigo de ética y de
de o la codigo de buen ética y codigo de buen
contratacion de gobierno obiermno
servicios  para 9 ’
extension y
educacion
continuada  sin
regulacion de
honorarios
Invertir dineros Aplicacion del
publicos en instructivo Aplicacion del
entidades de existente para la instructivo
dudosa solidez constitucion de existente para la
financiera a inversiones. constitucion de
cambio de inversiones.
beneficios
indebidos para
servidores
publicos
encargados de
su
administracion
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Podria Articulo 16 Acuerdo Se realiza el estudio de | Sin observaciones
presentarse 074 de 2010. mercado como
estudios previos aparece en los
Gestion d o defactibilidad procedimientos:
estion ge superficiales. Compras y servicios,

Contratacién L .
Invitacion Privada y

Seleccién de
Contratistas en

Caso de Invitacion
Pulblica. Las zonas de
riesgo inherente y

residual son bajas.

(Evidencias:  Carpeta
expediente contractual

de cada proceso)

Modelos de Se aplican directrices

i i del Comité
Los pliegos de acuerdo al objeto y B
Condi(F:)ionges cuantia del de Contratacién, de
podrian hacerse Contrato y acuerdo con )
a la medida de Directrices del el objeto y la cuantia.
una firma Comité de Iaas zonas \ t

i Contratacién e riesgo inherente y
en particular. esidual son

bajas.

(Evidencias: Se tiene
un modelo de pliego de

condiciones de
acuerdo con la cuantia,
el objeto del contrato;
producto del aporte
de cada uno

de los que interviene
en la elaboracion:

Comité Técnico,
Direccién Juridica,
Departamento de

Contratacion 'y se
publica en la péagina
Web de la universidad

y
en SECOP).
Existiria Directrices comité Solo se incluye visita
restriccion dela deContratacion técnica de caracter no
participacion a obligatorio, cuando el
través de solicitante lo indica de
visitas manera previa y
obligatorias aparece en el pliego de
condiciones. Las zonas
de riesgo inherente y
residual son bajas.
(Evidencia: Actas de
visita Técnica,
Condiciones y
Requerimientos, Pliego
de Condiciones)
Adendas que Directrices Comité Se ha dado
cambiarian de Contratacion y cumplimiento a las
condiciones Estatuto condiciones que
generales del Anticorrupcion aparecen en cada
proceso para proceso de Invitacion.
favorecer a Las zonas de riesgo
grupos inherente y residual
determinado son bajas.
( Evidencia:
' v :
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Publicacién en pagina
Web de la universidad,
en las Condiciones que
aparecen en cada
proceso de invitacion.)
Tréfico de Hablar con los Una vez
influencias, funcionarios para En cumplimiento de las revisados los
Gesti6 (amiguismo, que no incurran en directrices del so_porte; se
n de persona !a ent_rgga _ de Gobierno Nacional, los eV|de_n_C|a la
Recurs influyente). informacion sin la requerimientos de la efectividad en los
debida Direccién controles
o0s " autorizacion. i establecidos en
Informéticos de Planeacion y las el mapa  de
normativas internas de ries d
: - gos e
la Universidad, corrupcion
presentamos el '
informe de
seguimiento al mapa
de riesgos de
corrupcion del Proceso
de Gestién de
Recursos
Informaticos
correspondientes al
tercer cuatrimestre de
2025.
Este proceso cuenta
con tres riesgos
identificados en el
mapa de riesgos de
corrupcion,
para los cuales se han
implementado
diferentes controles
que buscan prevenir su
materializacion:
1. Tréfico de
influencias
(amiguismo, personas
influyentes).
2. Pérdida de recursos
bibliograficos o]
equipos (tabletas,
portatiles).
3. Fuga de
informacion.
La Direccién de
Tecnologias y
Sistemas de la
Informacion y de las
Comunicaciones ha
desarrollado
capacitaciones y
entrenamientos
relacionados con el
Sistema ISO
27001:2022
SGSI 'y con los
principales sistemas de
informacion que
soportan las
actividades de la
Universidad. Ademas,
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se ha instruido al
personal sobre las
actividades de
contingencia
establecidas en el Plan
de Continuidad de Tl y
sobre las directrices
del MINTIC para el
Modelo y Plan de
Seguridad y Privacidad
de la Informacion.
A pesar de las
acciones adelantadas,
se reconoce que los
riesgos identificados
requieren
un monitoreo y
seguimiento
permanente para
garantizar su control.
Evidencia:
-Acta de Taller de
Gestion 2do trimestre
afio 2025.
- Mapa de Riesgos de
Corrupcion
Pérdida de Portales de No se han registrado
recursos seguridad en las incidentes de pérdida
bibliograficos o entradas y salidas de informacién ni de
equiposcomo de la biblioteca recursos
tabletas, informaticos gracias a
portatiles, etc... que la Direccién de
Tecnologias y
Sistemas de la
Informacion y
de las
Comunicaciones, como
garante de la
seguridad de la
informacion de la
Universidad, adopt6
mediante la Resolucion
1405 de 2021 el
Sistema de Gestion de
Seguridad de la
Informacion (IsO
27001:2013) y el
Sistema de Gestion de
Servicios de
TI (ISO 20000-1:2018)
para  asegurar la
adecuada prestacion
de los servicios
tecnoldgicos.
La Direcciébn cuenta
con un Manual de
Politicas de Seguridad
de la Informacion cuyo
objetivo general es
garantizar que los
servicios tecnoldgicos
y de comunicacién se
" l', ACREDITACION INSTITL L IONAL P
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presten con calidad,
integridad,
confiabilidad,
disponibilidad y
eficacia, optimizando

y priorizando el uso de
los recursos para

mantener su
funcionalidad y brindar
un nivel

6ptimo de seguridad.

Entre los objetivos
especificos se
destacan:

Identificar y dar
seguimiento a los
incidentes de
seguridad para
proteger los activos

frente a riesgos que
afecten la
confidencialidad,
integridad
disponibilidad de la
informacion.

Disefiar e implementar
estrategias y controles
para prevenir la
materializaciéon de

riesgos que puedan

interrumpir los
servicios de TI.
Adicionalmente, la

Universidad asigna a
cada funcionario sus
activos de informacion

mediante el sistema
INVENTARIOS UPTC,
administrado por el

proceso de
contratacion

(almaceén). Cada
funcionario es
responsable de los
activos y la

informacion que

contienen, conforme al
procedimiento  A-GC-
P06 y al Manual de

Politicas del SGSI A-

RI-MO03.
No se han registrado
Flujo no incidentes de pérdida
autorizado de de informaciéon ni de
Fuga de informacién .recursc,>§ '
Informacion confidencial o |nf0rmat|co_s gracias a
sensible desde que la Direccion de
una Tecnologias y
organizacion o] Sistemas de la
. Informacion
sistema.
y de las
Comunicaciones, como
garante de la
seguridad de la
informacién de la
1'1 1\', ACREDITACION INSTITUCIONAL o
V7 CEAI Y ACREDTACION INsTITUCIoNAL | DE ALTA CALID AVENIDA CENTRAL DEL NORTE 39 -115
\\1! b ‘\‘; INTE RNAC]ONAL MULTICAMPUS PBX +57 (608) 7405626
Y "=

20222027 RESOLUCIGN 023655 DE 2021 MEN 7 6 ANOS TUNIJA - BOYACA

-



[Jr;f)t(j@_ uptc.edwu.co

TUNJA = DUITAMA - SOGAMOSO ~ CHIQUINQUIRA

Universidad,  adopt6
mediante la Resolucién
1405 de 2021 el
Sistema de Gestion de

Seguridad de la
Informacion (Iso
27001:2013) 'y el
Sistema de Gestion de
Servicios

de TI (ISO 20000-
1:2018), asegurando la
adecuada prestacién
de los servicios

tecnoldgicos.

La Direccién cuenta
con un Manual de
Politicas de Seguridad
de la Informacién que,
ademas de su objetivo
general de garantizar
servicios tecnoldgicos

con calidad,

integridad,
confiabilidad,
disponibilidad y
eficacia, incluye

directrices para la

clasificacion de la
informacién conforme
alaLey 1712 de 2014.

Para reforzar la
seguridad de las
comunicaciones
electrénicas, la
Universidad

mantiene un contrato
con Google, lo que
permite  mejorar la
proteccion de los

correos institucionales

y dificulta la
transmision no
autorizada de
informacion
confidencial.

Asimismo, a
funcionarios y

contratistas se les
exige la firma de
acuerdos de

confidencialidad  que
regulan el manejo y la

divulgacion de

informacion de

caracter

reservado.

Adicionalmente, la

institucién cuenta con

un Oficial de

Proteccion de

Datos Personales,

responsable de

verificar que la

informacion publicada

no
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contenga datos
sensibles de titulares.
Manipulacion de Clausula de El Lider del proceso, Sin
Gestion los procesos Confidencialidad sefiald lo siguiente: observaciones
Normativa Judiciales o en contratos
Contractuales en suscritos con La Direccion Juridica
beneficio externos. El en primera medida
personal o de un supervisor del realizo la inclusion de
tercero. contrato debe una Clausula de
exigir informe Confidencialidad en los
mensual para contratos suscritos
hacer el para el afio 2025, las
seguimiento de CPS en especial los
las actuaciones contratos de los
realizadaspor el abogados externos,
contratista. adicionalmente se les
esta exigiendo
informes  mensuales
para hacer
seguimiento a las
actuaciones realizadas
por los contratistas.
(Clausula sexta-
CONTRATOS
ABOGADOS
EXTERNOS), estos
contratos fueron
reportados en el primer
seguimiento de 2025.
Por otro lado, en el
taller de gestién
realizado durante el
tercer y cuarto
trimestre de 2025, se
realiz6 socializacién a
todos los funcionarios
y OPS del proceso de
gestion normativa en el
taller de evaluacién de
la Gestion, recordando
el cumplimiento al
cédigo de ética
institucional 'y  los
compromisos frente al
riesgo de corrupcién
identificado.
Evidencia:
-Anexo 1 acta de taller
de gestion, de tercer y
cuarto trimestre de
2025.
Gestion Elaborar la La revisién de | me permito informar
Eloegjcr’nrg:]tal y de %CS%F;ithCi'gr’]‘es gg cumplimiento  de | que, una vez revisado | Una vez
Peticiones candidatos ante requisitos de | el MAPA DE RIESGOS revisados los
las diferentes inscritos la efectian | DE soportes se
repres%ntacioln funcionarios de la | CORRUPCION, Por evidencia la
es e 0s i ; ivi
Sonos & | S e | Modo de Ja presems | A en o
la UPTC. sin el . comunicacion, y >
lleno de  los areas respgnsables conforme a lo requerido establecidos en
requisitos, 0 y es revisado Y | en el oficio DCI 264 | € ~mapa de
fuera del verificado por el | 4e| 15 de Diciembre de riesgos de
termino Presidente corrupcion.
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establecido, Electoral. 2025, me  permito
gﬁglptﬁirgao tibo informar que, una vez
q de p revisado el MAPA DE
contraprestaci6 RIESGOS DE
n para ello. CORRUPCION, lo
pertinente al proceso
de Gestién Electoral,
Documental y de
Peticiones, NO se han
materializado los
Agilizar, retardar | El cumplimiento y | fi€sgos establecidos en
omitir informacién | revisiénpermanente | 10s numerales 26, 27 y
solicitada por del procedimiento | 28 para el Segundo
peticién de algun de atencibn a | cuatrimestre
ciudadano, o un peticiones qqejas y ( septiembre, octubre,
acto ) reclamos, asi cOmo | noviembre,  diciembre)
administrativo sin de los términos de 2025
el orden de sefialados en el art. ’ )
conocimiento o 14 dela ley 1437 de | Es importante
llegadadel asunto, 2011, y las | mencionar la
recibiendo auditorias efectividad de los
cualquier tipo_ de realizadas por la | controles utilizados por
contraprestacion Oficina de Control | ggte proceso,
paraello Inutgrnose (é'oﬂrfgrlgg garantizando una
gste riesgo gestién Qleptoral segura
Alerar  los |l control del comité | Yemines establecidos
resultados enlas veedor y de las la L d
elecciones  de ; en la Ley, para dar
los autoridades respuesta  a las
representantes electorales tanto de | ggjicitudes allegadas al
ante las jurados, como delos | gistema de quejas y
diferentes delegados ) reclamos de la
corporaciones electorales, seran Institucion.
universitarias 'y los responsables del . .
las  consultas control de sistema | Evidencias:
gara » dlal de voto electronico -Certificacion donde se
R(Zil%r:acmnpag Y diligenciamiento evidencian que, para
beneficiar  los de los documentos | 105 procesos
candidatos. en el caso del electorales
sistema de tarjeton desarrollados en el
(papeleta). tercer cuatrimestre
correspondientes a los
meses de septiembre,
octubre, noviembre y
diciembre  del afio
2025, se efectuaron las
revisiones y
verificaciones de
requisitos de los
aspirantes a las
diferentes
representaciones  de
los cuerpos
colegiados.
-Registro de
Capacitacion
Certificacion tema
aplicabilidad TRD-
SGDEA.
- Formato Registro de
seguimiento de PQRS
Unidad de Procedimiento Con oficio de fecha 23
Servicios de Afiliar y/o tramitar documentado y de diciembre de 2025,
Salud - UNISALUD incapacidades, estandarizado de: 1. la lider del proceso
cuentas medicas, A-US-PO1 remite estado actual
geagte%if:?géones ?gg}?l%gl\lljé del seguimiento y | Una vez revisados
fraudulentas o NOVEDADES" cumplimi_ento del mapa IOS soportes se
adulteradas, 2 A-US-P03 " de riesgos de | evidencia la
falsificadaso sin el S corrupcion  vigente | efectividad en los
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lleno de los RECEPCION Y actualmente para | controles
requisitos LIQUIDACION DE Unisalud. establecidos en el
establecidos para " :
sutramite. p INCAPACIDADES Sobre el particular | Mapa de _riesgos
3. A-US-P08 teniendo en cuenta los | de corrupcion.
RECEPCION Y tipos de riesgos que
étJJEII;Ir'I(?AR;IA DE son objeto de
MEDICAS. A-US- vigilancia por
P09 ' parte de la Unidad de
AUTORIZACION DE Servicios de Salud asi:
MEDICAMENTOS Y
PROCEDIMIENTOS | 1 socializacion de
AMBULATORIOS piezas publicitarias (6
NO INCLUIDOS EN | pyrante el afio).
EEEE?E:%ES EN 2. Evaluaciéon de la
SALUDy A-Us-p1o | Calidad ~ de la
REFERENCIA Y comunicacién con la
CONTRARREFERE red de prestadores (30
NCIA prestadores con
respuesta), como parte
Cumplimiento de la del seguimiento anual.
Resolucion 5064 de | continuacion.
2018, 5980 de 2019, | (Evidencia: Se anexa
Acuerdo 03 de 2017, | muestra de los
Acuerdo 03 de 2020 | documentos
y demés normas que | formalizados).
adicionen o
modifiquen
Contratar Realizar Con relacion a la
servicios de verificacion de actividad  proyectada
salud con portafolios de para intervenir este
instituciones Servicio con el - :
prestadoras de registro tlpo__ de riesgo vy
serviciosde especial de definida de la
salud o prestadores de siguiente forma:
prgfesmgal ‘ ge"lv'g'os éjel Fortalecer los controles
independiente alu e ;
gue no se Ministerio  de para evitar que el
encuentren Salud y riesgo se materialice y
habilitados. Proteccion Verificacion por parte
Social  Anual del Auditor de calidad
del Estacéo dle en la Pagina WEB del
vigencia de la imictari
habilitacion_del Ministerio de
prestador Salud las IPS
contratado. contratadas por la
Dejando unidad, dejando
constancia en constancia en el acta
égtl%ad de de calidad y
' socializar con el talento
humano lo encontrado
Teniendo en cuenta
esta intervencion, se
realiz6 por parte del
talento humano de
UNISALUD-UPTC
durante el proceso
contractual de
prestadores afio 2025,
el primer filtro
evaluativo de acuerdo
a los dispuesto en el
proceso de
contratacion de la red
de
prestadores de
servicios de salud fue
la  verificacion  del
cumplimiento  de la
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2

existencia legal

del prestador y la
vigencia de la
habilitacion durante el
inicio del afio presente
2025y se

proyecta nueva
validacion en cruce de
datos con el Ministerio
de Salud con corte a
31l de

octubre de 2025, es
decir se analiza en
comité de calidad de
noviembre de 2025.

Se realiza cruce de
informacién de la red
de prestadores con
corte a noviembre de
2025,

encontrandose
cumplimiento  100,0%
de la red contratada
con la normatividad
vigente

en materia de
habilitacion de
servicios, esto acorde
con verificacién en la
pagina web del

ministerio.

Supervision y Alteracion de las Cumplimiento » Sin

Control actas y de lo En  atencion al observaciones
documentos que establecido en comunicado DCI — 264,
se generan en el los en donde requiere "...se
proceso para procedimientos alleguen los soportes
beneficiar al Resolucion y/lo documentos donde
contratista y en 0063 de 2012 se evidencie la gestion y
bien propio. Manual de cumplimiento de las

Interventoria. actividades
programadas para su

Dependencia..."

Me permito informar que
durante el cuatrimestre
3 del 2025, no se ha
materializado ningun
riesgo de Corrupcion,

Revisada la informacion
del Departamento de
Supervisién y Control,
se anexa Acta de
Liquidacién y el Informe
final de Supervision de
los siguientes contratos
como evidencia del
cumplimiento de las
condiciones

contractuales en
cumplimiento de las
funciones

encomendadas al
supervisor en la
designacion respectiva:

- Contrato 28 de 2025
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- Contrato 47 de 2025
- Contrato 66 de 2025
- Contrato 78 de 2025
- Contrato 79 de 2025
- Contrato 94 de 2025
- Contrato 106 de 2024
- Contrato 127 de 2024
- Contrato 128 de 2024
- Contrato 157 de 2024
- Contrato 191 de 2024
- Contrato 201 de 2024

Evidencia:

- Informe de supervisién
y acta de liquidacion
bilateral Ctos No.
28,47,66,78,79,94 de
2025.

- Informe de supervision
y acta de liquidacion
bilateral Ctos No.
106,127,128,157,191,
201 de 2024.

Evaluacién
Independient
e
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Omitir, modificar

ylo alterar
informaciéon  en
los informes
de auditoria
o] de
Evaluacion y
seguimiento

Proceso y
procedimientos
documentados,
manualde
funciones y
requisitos,
normatividad
aplicada en
materia de Control
Interno.

Capacitacion en
las posibles
sanciones enlas
que se pueda
incurrir por la
madificacion de
informes de
auditorias.

De acuerdo al tercer
taller de gestién de la
vigencia 2025, el
proceso de Evaluacién
Independiente,
manifest6 que a la
fecha no se ha
materializado ni
modificado el riesgo.

Evidencia:

(Acta tercer Taller de
Gestion de segundo
cuatrimestre 2025.)

Sin

observaciones

Fortalezas

Una vez revisados los controles definidos por cada proceso en el Mapa de
Riesgos de Corrupcion, la Direccion de Control Interno evidencia que el
seguimiento ha sido realizado de manera oportuna por los lideres responsables de

cada proceso.

Asimismo,

los procesos atendieron oportunamente

los

requerimientos de

informacion efectuados por esta Direccion, lo que permitio llevar a cabo una

valoracion adecuada y efectiva del seguimiento.
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Recomendaciones y Conclusiones

1. Con el fin de prevenir la materializacion de los riesgos identificados en los
diferentes procesos, se recomienda a los lideres y responsables de cada area —
en su calidad de gestores del proceso— realizar la correspondiente socializacion
en el marco del Sistema Integrado de Gestion con los funcionarios y
colaboradores de sus respectivas dependencias.

2. De acuerdo con los seguimientos efectuados y la informacién suministrada por
cada proceso, se evidencia que no se materializ6 ningun riesgo de corrupcion
durante el periodo evaluado. En consecuencia, no fue necesario formular planes
de accion para su tratamiento. Lo anterior permite concluir que la Universidad se
consolida como una institucién integra y transparente, que articula esfuerzos
desde sus dependencias, procesos y servicios para garantizar la adecuada
prevencion de situaciones que puedan derivar en hechos de corrupcion.

3. Se recomienda a los lideres y responsables de los procesos atender las
observaciones y recomendaciones emitidas por la Direccion de Control Interno,
con el propodsito de fortalecer los mecanismos de prevencion y evitar la
materializacion de los riesgos identificados.

4. Asimismo, se exhorta a los lideres y responsables de los procesos a promover
el mejoramiento continuo mediante la evaluacién peridédica de la pertinencia,
suficiencia y eficacia de los riesgos identificados y de los controles establecidos,
actualizandolos en la Matriz de Riesgos cuando sea necesario. De igual manera,
para fortalecer la cultura de autocontrol, es fundamental socializar de manera
permanente las acciones de control con los equipos de trabajo.

Cordialmente,
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MAGDA LORENA TOVAR HERNANDEZ
Directora de Control Interno
Universidad Pedagdgica y Tecnologica de Colombia

C.C: Direccién de Planeacion

Proyecté: ZYMC/AMAS/DCI
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