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Las amenazas se encuentran relacionadas con el peligro que significa la posible ocurrencia de un fendémeno fisico de origen natural,
tecnoloégico o provocado por el hombre y que puede manifestarse en un sitio especifico y en un tiempo determinado, produciendo efectos
adversos a las personas, los bienes y al medio ambiente.

El evaluar la amenaza es pronosticar la ocurrencia de un fenémeno con base en el estudio de su mecanismo generador, el monitoreo del
sistema perturbador y/o el registro de eventos en el tiempo.

La calificacion de la amenaza se realiza mediante colores teniendo en cuenta la probabilidad de ocurrencia, de la siguiente forma:

EVENTO COMPORTAMIENTO COLOR ASIGNADO

Es aquel fenbmeno que puede suceder o que es
POSIBLE factible porque no existen razones histéricas y VERDE
cientificas para decir que esto no sucedera

Es aquel fendmeno esperado del cual existen
PROBABLE razones y argumentos técnicos cientificos para creer AMARILLO
que sucedera

Es aquel fenébmeno esperado que tiene alta

LUUEREE probabilidad de ocurrir

ROJO

La vulnerabilidad sea entendida como la predisposicion o susceptibilidad que tiene un elemento a ser afectado o a sufrir una pérdida.

El andlisis de vulnerabilidad es un proceso mediante el cual la empresa determina el nivel de exposicion y la predisposicién a la pérdida de
un elemento o grupo de elementos ante una amenaza especifica.

Se valora de cero (0), la mas baja; a uno (1) en el nivel mas alto o pérdida total. Para su analisis se incluyen los elementos sometidos a
riesgo tales como las personas, los recursos y los procesos o sistemas.

El andlisis de vulnerabilidad se realiza a cada una de las amenazas identificadas en el numeral anterior teniendo en cuenta los siguientes
elementos:

Vulnerabilidad en las personas

Las personas son los funcionarios y demas trabajadores de la empresa, donde se analiza su organizacién para la prevencién y control de
emergencias. La capacitacion, el entrenamiento y la dotacién completa de elementos para la seguridad y proteccion personal de acuerdo
con la amenaza, son indispensables para el calculo.

Vulnerabilidad en los recursos



Estos se analizan desde dos campos, el de las construcciones (edificaciones, obras civiles) y los materiales o equipos. Para cada uno de
estos campos se califica la instrumentacion, la proteccion fisica y los sistemas de control.

La instrumentacion y monitoreo se entienden como las acciones de vigilancia y equipos utilizados para observar cualquier cambio en la
amenaza que puede generar una situacion de riesgo.

La protecciodn fisica: la barrera o disefio estructural que disminuye los efectos que pueda ocasionar la amenaza.

Los sistemas de control: el equipo instalado o normas administrativas para responder ante la presencia de una amenaza con el fin de
disminuir los efectos.



Vulnerabilidad en los sistemas y procesos

Los procesos se entienden como el desarrollo de las actividades productivas de los elementos bajo riesgos involucrados y los sistemas
como el conjunto ordenado de normas y procedimientos. En este campo se analizan dos variables: la primera esta relacionada con el
procedimiento de recuperacion o actividades previamente concebidas que permitan ante una emergencia poner nuevamente los procesos
y sistemas a funcionar ya sea por si mismos o a través del pago de seguros o de otra forma de financiacion.

La segunda es el servicio alterno entendido como el proceso 0 mecanismo que permite realizar la misma funcién temporalmente en la fase
de impacto o recuperacion de una emergencia (Ejemplo planta de emergencia).

Calificacion de la Vulnerabilidad

El total de los puntos obtenidos en los tres elementos se interpretan asi:

PUNTAJE INTERPRETACION COLOR

0.0-1.0 BAJA VERDE ’

1.1- 2.0 MEDIA AMARILLA <>

ROJO ‘

2.1-3.0

El riesgo es la posibilidad de exceder a un valor especifico de consecuencias econémicas, sociales o ambientales en un sitio particular y
durante un tiempo determinado de exposicion, se obtiene de relacionar la amenaza o probabilidad de ocurrencia de un fenémeno con una
intensidad especifica y la vulnerabilidad de los elementos expuestos.

RIESGO = AMENAZA * VULNERABILIDAD

Esta relacion puede ser representada en un diamante de riesgos, el cual posee cuatro cuadrantes. Uno de ellos representa la amenaza
para la cual se va a determinar el nivel de riesgo y los otros tres representan los elementos bajo riesgo: Personas, recursos, sistemas y
procesos.

Para la calificacion del nivel de riesgo se tienen en cuenta los colores asignados en el diamante de riesgo y las siguientes consideraciones:

NUMERO DE ROMBOS NIVEL DE RIESGO PORCENTAJE

El riesgo es ALTO vy significa que los valores que
representan la vulnerabilidad y la amenaza,
estan en su punto maximo para que los efectos
de un evento representen un cambio significativo
en la comunidad, economia, infraestructura vy el
medio ambiente.

3 6 4 rombos en rojo Del 75% al 100%



1 a 2 rombos rojos o0 4 amarillos

1 a 3 rombos amarillos y los restantes verdes

El riesgo es MEDIO, lo cual significa que de los
valores que representan la vulnerabilidad son
altos o la amenaza es alta, también es posible
gue 3 de todos los componentes son, calificados
como medios, por lo tanto las consecuencias y
efectos sociales, econdmicos y del medio
ambiente pueden ser de magnitud, pero se
espera sean inferiores a los ocasionados por el
riesgo alto.

El riesgo es BAJO, lo cual significa que la
vulnerabilidad y la amenaza estan controladas.
En este caso se espera que los efectos sociales,
econdémicos y del medio ambiente representen
perdidas menores.

Del 50% al 74%

Del 25% al 49%
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electronicos

TECNOLOGICOS

NATURALES
De acuerdo a la NSR-10 (Cddigo Nacional de
Moyim?entos Externo Sismoresistencia), Tunja se, en_cue_ntra den'Fro Probable <>
sismicos de una zona de amenaza sismica intermedia-
alta.
Durante la temporada de lluvias, se han
Lluvias presentado lluvias torrenciales ocasionando la
torrencialesy | Externo |filtracién de agua dentro de las instalaciones. Probable <>
granizada De la parte baja de la institucion
Fenomenos No existe volumenes de material que puedan
de Remocion Externo |generar algun tipo de fenomeno de rremosion Posible ‘
en masa en masa.
En la ciudad se han presentado fuertes
Totme_nta Externo tor[nentas eléctri_cas que pueden ocasionar Posible ‘
eléctrica dafio en los equipos de computo y aparatos

Fallas en la La edificacion fue construida en el afio 1979
edificacion por lo tanto no cumple con norma
(estrcturalesy| Interno |sismoresistente y podria presentar en algun Posible
no momento fallas en su estructura.
estructurales)
Fallas en Sobreconexiones electricas,fallas de energia,
equipos y Interno  |falla o interrupcion en el suministro de agua y Posible ‘
sistemas recoleccion de basuras
. En este lugar si se utilizan sustancias
Sustancias .
Interno  |quimicas de forma frecuente Probable <>

Quimicas




Riesgo

Aunque el Covid 19 es catalogado como
endemico se contempla adoptar medidas de
autoprotecion para enfermedades
respiratorios teniendo en cuenta el uso de los

. . Externo : . : Inminente
Biologico epp Teniendo en cuenta las variables del virus <>
y otras enfermedades respiratorios
En el edificio de artes hay material
combustible
Clase A: Maderas, papeles, plasticos, etc.
Incendio y/o oo t_CIase B: stolventes, derivados del petrole, orobable
explosion iner, acpm etc.
Clase C: Equipo eléctrico energizado, como <>
maquinaria y computadores.
No se tiene reaistro de incendios
: Como labores de mantenimiento en artes
Trabajo en . . .
AltUras Interno  |esporadicamente se realizan labores de Posible ‘
trabajo en alturas
Atencion de Los trabajadores manifiestan que no se
primeros presentan con frecuencia accidentes en esta
auxilios area pero en caso de necesitar ayuda cuentan
(Golpes, Interno  |con el apoyo de los brigadistas. Probable <>
caidas,
desmayos,
etc)
SOCIALES
Hurto, Robo. El flujo de estudiantes es mgdlo. Es posible _
ALraco Externo |que se presente alguna situacion de hurto. Posible ‘
Conflicto interno  Colombiano, eventos
Terrorismo Externo |comportamentales internos. Posible ‘
En la universidad se presentan
manifestaciones y enfrentamientos con la
Manifestacion Interno fuerza publica, siendo probable que llegue la Posible ‘

es

manifestacion hasta este edificio causando
dafios a los bienes y a le edificacion
propiamente dicha.
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1. Organizacion

¢Existe una politica general en Gestion del Riesgo donde

La universidad cuenta con la politica del SGSST y un plan

se indica la prevencion y preparacion para afrontar una| . 0,0
. de emergencias.
emergencia?
¢Existe comité de emergencias y tiene funciones]En el actual plan de emergencias de la Universidad se 00
asignadas? contempla un comité de emergencias. ’
¢Promueve activamente el programa de preparacion parajLa universidad hace participe a todos sus colaboradores enj 05
emergencias en sus trabajadores? la conformacion de las brigadas y ejecucion de simulacros. '
Se recomienda zocializar nuevamente con todos los
¢Los  empleados han adquirido responsabilidades]trabajadores las amenazas mas relevantes asi como las 05
especificas en caso de emergencias? medidadas de atoprotecion en emergencias teniendo enj '
cuenta los establecido en el decreto 1072 Art2.2.4.6.25#9
. . . no se tiene Brigadista para laboratorios de metalurgica e
¢ Existe brigada de emergencias? . . 9 P 9 1,0
hidraulica.
¢Existen  instrumentos o formatos para realizar]Se cuenta con formatos para la realizaciéon de inspecciones
inspecciones a las &reas para identificar condiciones]periodicas. Se recomienda establecer un cronograma para 0,0
inseguras que puedan generar emergencias? las mismas.
s . .__Ise realiza inspeccion periodica a los equipos para atencion|
¢Existen  instrumentos o formatos para realizar . o . ; .
h . . . . de emergencias (botiquines, camillas, extintores, gabinetes, 0,0
inspecciones a los equipos utilizados en emergencias? .
kit de derrames, etc).
¢ Se mantienen actualizados todos los componentes el plan
de emergencias y contingencias de acuerdo con la]Se actualiza anualmente 0,0
legislacion?
SUBTOTAL 0,2
2. Capacitacion
, Se cuenta con un programa de capacitacion en prevencion . o .
¢ prog P P El SGSST incluye la capacitacion para las brigadas 0,0
y control de emergencias?
¢Los miembros del comité de emergencias se encuentran e o
. , = El comité recibe capacitacion. 0,0
capacitados segun los planes de accion?
¢Las personas han recibido capacitacion general en temas . .
L . se recomienda divulgar en cartelera o un folleto con las
basicos de emergencias y en general saben las personas|. ~ . : o 1,0
indicaciones en caso de emergencia.para el afio 2023
autoprotegerse?
¢El personal de la brigada ha recibido entrenamiento y
capacitacion en temas de prevencion y control de]De acuerdo a cronograma 0,0
emergencias?
. - . . . Se tienen sefializadas las rutas de evauacién y punto de
¢ Esté divulgado el plan de emergencia y contingencias y los .
o e encuentro, se recomienda ahondar en procesos de| 0.5
distintos planes de accién? ; . .
evacuacion con todos los actores de la universidad
;Se cuenta con manuales, folletos como material de
A ), . No se cuenta con estos recursos. 1,0
difusién en temas de prevencion y control de emergencias?
SUBTOTAL 0,4
3. Caracteristicas de Seguridad
¢Se han identificado y clasificado el personal fijo y flotante
en los diferentes horarios laborales y no laborales (menores|no se han identificado. No todos los horarios y jornadas se 10

de edad, adultos mayores, personas con discapacidad
fisica)?

tienen cubiertas con brigadistas. .




¢,Se cuenta con elementos de proteccion suficientes |

adecuados para el personal de la organizacion en sus|Se tienen los EPP para cada tarea. 0.5

actividades de rutina?

¢ Se cuenta con elementos para la atencion y de proteccion

personal para la respuesta a emergencias, de acuerdo con]Se recomienda mejoras en la adquisiciion de equipos de 05

las amenazas identificadas y las necesidades de sujemergencia ’

Organizacion?

¢, Se cuenta con un esquema de seguridad fisica? En esta area no hay vigilancia 1,0

SUBTOTAL 0,8

CALIFICACION 1,4
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1. SUMINISTROS

¢Existen recursos y suministros para el personal de las brigadas y del

|Se encuentra debidamente capacitada la brigada

comité de emergencias? 0.0
¢ Se tienen implementos basicos para el plan de accion de primeros]Se tiene 1 botiquin muy basicos, se recomienda
auxilios en caso de requerirse? evaluar la dotacion botiquin con base en las 05
atenciones prestadas, capacitacion y caracteristicas ’
del area
¢,Se cuenta con implementos béasicos para el plan de accién delse cuenta con extintores, se recomienda trajes de
contraincendios, tales como herramientas, manuales, extintores, palas,|aproximacion debido a la carga combustible
entre otros. De acuerdo con las necesidades especificas y reales para| 05
la instalaciones de su Organizacién?
SUBTOTAL 0,0
2. EDIFICACIONES
¢El tipo de construccion es sismo resistente o cuenta con refuerzo]No es sosmoresistente ya que fue construida en el afio 10
estructural? 1979. '
¢Existen puertas y muros cortafuego, puestas anti panico, entre otras|No se tiene
caracteristicas de seguridad? 1,0
¢Las escaleras de emergencia se encuentran en buen estado, poseen|Esta edificacion es de una planta por ende no hay,
doble pasamanos, sefalizacion, anti deslizante, entre otras|escaleras 0,0
caracteristicas de seguridad?
¢Estan definidas las rutas de evacuacion y salidas de emergencia,JLas rutas de evacuacion se encuentran debidamente
debidamente sefializadas y con iluminacion alterna? sefializadas 0,5
¢, Se tienen identificados espacios para la ubicacién de instalaciones de]Se cuenta con identificacion de puntos de encuentros
emergencia (puntos de encuentro, puestos de mando, moédulos dely elementos de emergencia 0,5
estabilizacion e heridos entre otros?
Las ventanas cuentan con pelicula de seguridad? No cuentan con esta medida de seguridad 1,0
¢ Se tienen asegurados o anclados enseres, gabinetes u otros objetos]Algunos de los estantes y equipo se tienen anclados.
gue puedan caer? 05
SUBTOTAL 0,6
3. EQUIPOS
¢, Se cuenta con algun sistema de alarma en caso de emergencia? no existe alarma en esta area 10
¢ Se cuenta con sistemas automaticos de deteccion de incendios? No se cuenta con sistemas de deteccion de incendios 10
¢, Se cuenta con un sistema de comunicaciones internas? Las comunicaciones se manejan mediante celular. 10
¢ Se cuenta con una red contraincendio? no se cuenta con red contra incendios
1,0
¢, Se cuenta con vehiculos de apoyo en caso de emergencia? No se cuenta con vehiculos 1,0
Se cuenta con programa de mantenimiento preventivo para los equipos|no verificable 05
de emergencia? -
SUBTOTAL 1,0
CALIFICACION 1,6
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1. SERVICIOS PUBLICOS

¢ Se cuenta con buen suministro de energia?

Con energia suministrada por la red urbana de la

EBSA. 0.0
¢ Se cuenta con buen suministro de agua? Se cuenta con la distribucién de agua 0,0
¢ Se cuenta con un buen programa de recoleccion de basuras? Se tiene una programa de gestion de residuos en el]
cual se clasifican los residuos. La disposicion final de
los residuos peligrosos esta a cargo de un tercero. 0.0
¢Se cuenta con buen servicio de comunicaciones? Las comunicaciones se efectuan via celular, algunos
laboratorios tienen linea telefonica. 0.0
SUBTOTAL 0,0
2. SISTEMAS ALTERNOS
¢ Se cuenta con un tangue de reserva de agua? Se tiene 0,0
¢Se cuenta con sistema de energia de respaldo (planta eléctrica, UPS,no se cuenta con respaldo de planta 10
etc)? '
¢Se cuenta con hidrantes exteriores? No se tiene 1,0
¢ Se cuenta con un sistema de iluminaciéon de emergencia? no 1,0
¢ Se cuenta con un buen sistema de vigilancia fisica? Unicamente se tiene personal de seguridad. 0.5
SUBTOTAL 0,8
3. RECUPERACION
¢ Se cuenta con algun sistema de seguro para los funcionarios ? Todos los trabajadores se encuentran asegurados 0.0
en la ARL '
¢ Se encuentra asegurada la edificacion en caso de terremoto, incendio,|Se encuentra asegurada 0.0
atentados terrorista etc? '
¢Se cuenta con un sitema alterno para asegurar la informacion en medio}Se efectuan backups con frecuencia 0.0
magnético o fisico? '
¢ Se tienen identificados los procesos vitales para el funcionamiento de|Se tienen identificados
la organizacion? 0,0
SUBTOTAL 0,0
CALIFICACION 0,8
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VULNERABILIDAD

Organizacion Bueno
Capacitacion 0,4 Regular
Dotacion Regular
MEDIA <>
Suministros Bueno
Edificacion 0,6 Regular
Equipos 1,0 Malo
MEDIA <>
Servicios Publicos 0,0 Bueno
Sistemas Alternos 0,8 Regular
Recuperacion 0,0 Bueno
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Movimientos sismicos

Bajo

Realizar andlisis de la estructura,
incluir la edificacion dentro del
programa de mantenimiento
preventivo, instalar pelicula de
seguridad a vidrios, captar mas
brigadistas, inspeccién a equipos
de emergencia, realizar
simulacros y pruebas periodicas
de los sistemas de alarma.

Lluvias torrenciales y granizada

Bajo

Hacer seguimiento y limpieza a
bajantes, y cubiertas

Fenomenos de Remocién en masa

Bajo

N.A

Tormentas eléctricas

Bajo

Capacitacion a brigadistas en
emergencias causadas por
electricidas, capacitacion en
RCP, capacitacion en las 5

reglas de oror en riesgo electrico
para funcionarios

Fallas en la edificacién (estructurales y
no estructurales)

O 1 & || @
&% % $| @

Bajo

realizar andlisis de la estructura
por parte de planeacion de la
universidad, incluir la edificacion
dentro del programa de
mantenimiento preventivo,
instalar pelicula de seguridad a
vidrios, captar mas brigadistas,
inspeccion a equipos de
emergencia, realizar simulacros
y pruebas periodicas de los
sistemas de alarma.




Fallas en equipos y sistemas

Bajo

Mantener copias de informacion
de los procesos

Sustancias Quimicas

Bajo

Capacitar a todos los
trabajadores en la identificacion
de pictogramas del SGA

Riesgo Biolégico

O |2 | &
@ 1| &

Medio

Aunque el Covid 19 es
catalogado como endemico se
contempla adoptar medidas de

autoprotecion para
enfermedades respiratorios
teniendo en cuenta el uso de los
epp garantizando los procesos y
medidas de limpieza y
desinfeccion, uso de proteccion
nasobuical, distanciamiento
fisico y adopcion de habitos

comportamentales.

Incendio y/o explosion

Bajo

hacer revision periodica a
extintores, realizar simulacro de
evacuacion general por incendio,
etiquetar sustancias para
identificar su riesgo, hacer
inspecciones de seguridad.
Capacitar a los brigadistas en
control de incendios, manejo de
trauma y quemaduras

Trabajo en Alturas

Bajo

Socializar el procedimiento de
rescate en alturas y solicitar a
los contratistas el cumplimiento
de un plan de rescate para cada
actividad de trabajo en alturas
gue se realice. Disponer de FEL
e inmoviliadores con alineador
cervical, inspeccionar y adecuar
los botiquines.

Atencion de primeros auxilios (Golpes,
caidas, desmayos, etc)

O | & &
& ® ¢

Medio

Capacitar a todos los
trabajadores en primeros
auxilios intermedios y avanzados
de acuerdo a cronograma de
formacion en control y respuesta
ante emergencias, realizar
simualcros, inspeccionar y llevar
control del contenido de los

botiquines.




Continuar con el esquema de

publico, definir medidas de
control y proteccion de bienes

Hurto, Robo, Atraco ®°° Bajo seguridad fisica 24 horas.
@ Capacitar a los trabajadores

Terrorismo Bajo sobre el manejo del riesgo
0 pablico.
@ Capacitar a los trabajadores

Manifestaciones @lo Bajo sobre el manejo del riesgo




